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Importacion de un certificado

Para realizar la instalacion del certificado en Mozilla Firefox, es necesario realizar los
pasos que se explican a continuacion.

Una vez abierta la aplicacion Mozilla Firefox, seleccionar "Opciones" en el menu
contextual de "Herramientas".
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Se mostrara la ventana "Opciones", en la que hay que seleccionar la opcién
"Avanzado" y pinchar en "Ver Certificados".
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Aparece la siguiente pantalla, en la cual debe seleccionar la pestaiia "Personas".

) Administrador de certificados E]@[Z]

Sus certificados \ Personasi ‘ Servidores | Autoridades | Otros |
Tiene certificados archivados que identifican a estas personas:
Mombre del certificado Expira... Direccién de correo elec... B
Importar...

A continuacién pulse el botén "Importar”, aparecerd un cuadro de dialogo, en el
que debera elegir el fichero que contenga el certificado que desea importar.
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Pulse "Abrir".



Al pulsar "Aceptar", surge un cuadro de didlogo, en el que se solicita la contraseiia
de activacion del certificado.

Dialogo de introduccion de contraseia @

Por favor, introduzca la contrasefia que se utilizd para cifrar
esta copia de respaldo del certificado.

I Aceptar ] [ Cancelar ]

Una vez introducida la contraseia, presione el botén "Aceptar" y si la importacién
se ha realizado con éxito, aparecera el siguiente mensaje.

Se han restaurado satisfactoriamente sufs) certificado(s) de sequridad v clave(s) privada(s).

A

Pulse "Aceptar" y podra contemplar que su certificado se encuentra en el almacén
de certificados personales.

) Administrador de certificados E]@

Sus certificados | Personas | Servidores | Autoridades | Otros |

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del certificado Dispositivo de seguridad Mdmer ... R
(=] Firmaprofesional 5.A. NIF A-00000000
E Crisdstomo Cosete Disp. software de sequridad  10:3C:B... 06/1... ]

[ Ver... l [ﬂacercopia...] Cer 3 de [Importar...] ’Elimina[... ]

Su certificado digital ha quedado asociado a "Dispositivo softare de seguridad".



A continuacion, configure Mozilla Firefox para que le solicite una contrasefia cada
vez que se utilice su certificado. Para ello debe configurar una contrasena maestra
para dicho "Dispositivo software de seguridad". Puede hacerlo dentro del menu
"Herramientas - Preferencias - Avanzadas" de Firefox, seleccionando la opcién
"Certificados - Administrar dispositivos de seguridad" y eligiendo el "Dispositivo
software de seguridad", para después pulsar el boton "Cambiar contrasena”.

También dentro del menu "Herramientas - Preferencias - Avanzadas", en la opcion
"Certificados - Seleccion de certificado cliente"”, puede seleccionar si quiere que
Firefox le pregunte siempre qué certificado de entre los instalados va a utilizar
cuando una pagina web se lo requiera o si por comodidad prefiere que se
seleccione automaticamente.

Conviene comprobar las propiedades del certificado, pulsando el boton "Ver".

Visor de certificados:"f14159789cB0ceaBbBeb9a98e01f5b18_19222194c... @

No se pudo verificar este certificado por razones desconocidas.

Emitido para

Mombre comun (CN) Crisdstomo Cosete

Organizacion (O) Universidad de Zoronda Sur § FP { 0000

Unidad organizativa (OU) Porteria

Mimero de serie 10:3C:B2:8D:41:DD:0D:9E

Emitido por

Mombre comun (CN) DEMO AC Firmaprofesional - CAl

Organizacion (O) Firmaprofesional 5.A. NIF A-00000000

Unidad organizativa (OU) Jerarquia de Certificacion Firmaprofesional

yalidez

Emitido el 07/1042010

Expira el 06/10/2013

Huellas digitales

Huella digital SHAL 42:1C:98:3E:48:F7:60:57:59: 76:77:98:16: 7C:FC:61:00: AB:FF:8F
Huella digital MDS 53:53:67:40:5D:CE:FC:9B: 1B:96:FF:F8:38:A8:AF:BB

En la pestana "Detalle" podra observar la cadena de certificacion y los datos del
Certificado.



Una vez realizada la importacion del certificado, puede verificar que se han
instalado automaticamente los certificados de las Autoridades de Certificacion. Para
ello seleccione la pestafia "Autoridades".

¥) Administrador de certificados

Sus certificados | Personas | Servidores | Autoridades | Otros

Tiene certificados archivados que identifican a estas autoridades certificadoras:
Mombre del certificado Dispositivo de sequridad 2]
Fm () 2005 TURKTRUST Bilgi Iletisim ve Bilisim Glivenligi Hizm... ~
TURKTRUST Elekkronik Sertifika Hizmet Sadlayicisi Builtin Object Token o
[=] AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
(=] AddTrust AB
AddTrust Public CA Root Builtin Object Token
AddTrust Class 1 CA Root Builtin Object Token
AddTrust External CA Root Builtin Object Token
Ver... ] [ Editar... ] [ Importar... l [ Exportar... ] [ Eliminar...

Se recomienda realizar una copia de seguridad de las claves y del certificado en un
medio alternativo (disquete, CD, etc.) y borrar la copia que se ha grabado en el
ordenador en el paso de descarga.

De esta forma, en caso de borrado accidental o por mantenimiento de los datos del
disco duro del ordenador podremos recuperar nuestras claves desde la copia de
seguridad siempre que tengamos la contrasena de instalacion del fichero que se
envio en el proceso de emisién.

Es importante mantener la copia del fichero de claves y la contrasefia de instalacion
del fichero de las claves custodiadas en sitios diferentes.
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