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Los Certificados Corporativos de Persona Fisica son certificados reconocidos de
persona fisica segun la Ley 59/2003 de Firma Electrénica que identifican al
Suscriptor como Corporacioén y al Firmante como vinculado a esa Corporacion, ya
sea como empleado, asociado, colaborador, cliente o proveedor.

Los Certificados Corporativos de Persona Fisica son certificados cualificados porque
cumplen los requisitos establecidos en el anexo | del Reglamento UE 910/2014.

Los Certificados Corporativos de Persona Fisica sélo pueden ser utilizados por el
propio Firmante.

La solicitud y emisién de los Certificados Corporativos de Persona Fisica se puede
realizar a través de las propias organizaciones a las que se vincula cada certificado,
actuando como Autoridades de Registro de SIGNE. No obstante también se pueden
utilizar otras entidades no vinculadas con el Firmante que sean Autoridades de
Registro de SIGNE.

En el presente documento se exponen las condiciones particulares referentes a este
tipo de certificado. Esta Politica de Certificacidon estd subordinada al cumplimiento
de la Declaracion de Practicas de Certificacion (DPC) de SIGNE.

El presente documento es una adaptacion de la Politica de Certificacién “CP
Certificados Corporativos de Persona Fisica” (OID 1.3.6.1.4.1.13177.10.1.2.D) de
Firmaprofesional para SIGNE AC. Ambas politicas comparten aspectos como las
caracteristicas de los certificados, procedimientos y perfiles, y se diferencian en el
alcance (siendo la presente mas limitada) y en qué Autoridad de Certificaciéon emite
los certificados.

Nombre: PC - Certificados Corporativos de Persona Fisica

Version: 2.2
Politica de Certificacidn para Certificados Corporativos de
Persona Fisica
Fecha de Emisiéon: | 11/04/2018
1.3.6.1.4.1.36035.1.2.1 — Dispositivo Cualificado de Creacion
OIDs de Firma portable (DCCF portable) - Nivel Alto
1.3.6.1.4.1.36035.1.2.3 — Dispositivo Cualificado de Creacién

Descripcion:



de Firma centralizado (DCCF centralizado) - Nivel Alto
1.3.6.1.4.1.36035.1.2.2 — Otros dispositivos - Nivel Medio

Localizacidn https://www.signe.es/signe-ac/dpc

1.3. Definiciones y acronimos

Las definiciones y acronimos se pueden encontrar especificadas en el documento
“Declaracion de Practicas de Certificacion (DPC)” URL
https://www.signe.es/signe-ac/dpc



http://www.signe.es/signe-ac/dpc
http://www.signe.es/signe-ac/dpc
http://www.signe.es/signe-ac/dpc
http://www.signe.es/signe-ac/dpc

Los Certificados Corporativos de Persona Fisica deben ser emitidos por la CA
Subordinada “Signe Autoridad de Certificacion”, que emite certificados digitales a
Corporaciones Privadas.

La gestidn de las solicitudes y emisiones de los certificados serd realizada por SIGNE
o por entidades que actien como Intermediarios de SIGNE.

Adicionalmente, la propia Corporacidon (empresas, entidades privadas o publicas)
podra actuar como Autoridad de Registro de SIGNE para la gestidon de las solicitudes
y emisiones de los certificados a aquellas personas fisicas con las que tenga una
vinculacion directa, como empleados, colaboradores, clientes. La propia
Corporacion sera el Suscriptor de todos estos certificados emitidos.

Cada Corporacidén que actue como RA establecera:

- Qué criterios se deben cumplir para solicitar un certificado, sin entrar en
contradiccion con lo estipulado en la DPCy la presente PC.

- Los mecanismos y procedimientos necesarios para realizar la identificacién y
autenticacion del Firmante, cumpliendo con lo estipulado en la DPC.

- Los dispositivos de creacién de firma a utilizar, que previamente SIGNE haya
homologado.

El Solicitante es el representante legal o voluntario (apoderado general) de la
Corporaciéon (empresa, entidad privada o publica) que adquiere los certificados para
los empleados o personas vinculadas con la indicada Corporacién.

Los profesionales autdnomos o empresarios individuales, al no disponer de una
personalidad juridica que los represente, podran solicitar un Certificado Corporativo
de Persona Fisica en el que la identidad de la persona fisica y de la persona juridica
serd igual.



2.4. Suscriptor
La Corporacion es el Suscriptor de los certificados y por lo tanto el propietario de los

certificados emitidos.

2.5. Firmante
El Firmante serd la persona fisica identificada en el certificado por su nombre,
apellidos y NIF, que tenga una vinculacion (de empleado, colaborador, etc) con el

Suscriptor.

El firmante es la persona fisica que crea la firma electrdnica.

2.6. Custodio de Claves

El custodio de las claves es el propio Firmante.

2.7. Tercero que confia en los certificados

Los certificados Corporativos de Persona Fisica son certificados reconocidos segun
la Ley de Firma Electrdnica. Los terceros que confien en estos certificados deben
tener presente las limitaciones en su uso.



3. Caracteristicas de los certificados

3.1. Periodo de validez de los certificados

Los certificados Corporativos de Persona Fisica tendrdn un periodo de validez de 3
anos.

3.2. Tipos de soporte

Los Certificados Corporativos de Persona Fisica se emitiran en dos tipos de soporte
en funcién de donde se cree y resida el par de claves, dando lugar a dos niveles de
aseguramiento:

e Dispositivo Cualificado de Creacién de Firma (DCCF): Nivel Alto
e Otros dispositivos: Nivel Medio

La Corporacidén decidira el tipo de soporte en el que emite sus certificados.

3.2.1. Dispositivo cualificado de creacion de firma (DCCF)

Las claves privadas de los certificados emitidos en DCCF se generan y almacenan en
un dispositivo cualificado de creaciéon de firma (DCCF) como una tarjeta o un
dispositivo criptografico que ofrecen, al menos, las garantias indicadas en el articulo
23 de la ley 59/2003, y en el Anexo Il del Reglamento UE 910/2014

Esta condicion se indicara en el propio certificado mediante los siguientes campos:

Para DCCF portable:
e Extension “Certificate Policies” con valor OID “1.3.6.1.4.1.36035.1.2.1"

Para DCCF centralizado:

® Extensidn “Certificate Policies” con valor OID “1.3.6.1.4.1.36035.1.2.3”
En todo caso:

e Extension QcStatement con valor “id-etsi-gcs-QcSSCD” habilitado

Las claves de certificados generadas en DCCF portable no pueden ser copiadas de
ninguna manera, por lo que si se pierde o se estropea el dispositivo del Suscriptor,



serd necesario realizar un nuevo proceso de emisidn de certificado.

Las claves privadas de los certificados emitidos en Otros dispositivos no se generan
en un dispositivo cualificado y habitualmente se almacenan en un navegador de
Internet, como por ejemplo Microsoft Explorer.

Por lo anterior, SIGNE no puede garantizar que las claves criptograficas del firmante
han sido creadas en un Dispositivo Cualificado de Creacion de Firma (DCCF), en
cumplimiento de los requisitos establecidos en el articulo 24 de la Ley 59/2003, de
19 de diciembre, de Firma Electrénica, y en el Anexo Il del Reglamento UE
910/2014. Esta condicién se indicarda en el propio certificado mediante los
siguientes campos:

e Extensién “Certificate Policies” con valor OID “1.3.6.1.4.1.36035.1.2.2”
e Extension QcStatement con valor “id-etsi-gcs-QcSSCD” deshabilitado

Las claves de certificados generadas en Otros dispositivos generalmente pueden ser
copiadas a otros soportes, por lo tanto es posible realizar copias de seguridad de los
mismos.

Los Certificados Corporativos de Persona Fisica en Otros dispositivos estan
identificados mediante el OID 1.3.6.1.4.1.36035.1.2.2 en la extensién “X509v3
Certificate Policies”.

Los certificados emitidos por SIGNE podran usarse en los términos establecidos por
la DPC, y lo establecido en la legislacidn vigente al respecto.

Los Certificados Corporativos de Persona Fisica deben ser, en general, utilizados
dentro del marco de la relacidn juridica de servicio entre el empleado y la empresa.
En concreto, pueden ser utilizados con los siguientes propdsitos:

a) Integridad del documento firmado.

b) No repudio de origen.

c) Identificacién del Firmante y su vinculacion con la entidad que actia como
RA de SIGNE.

Se permite el uso de estos certificados en las relaciones personales del Firmante con



las Administraciones Publicas y en otros usos estrictamente personales siempre y
cuando no exista una prohibicidn del Suscriptor (empresa, organizacion, etc).

El uso del certificado de Persona Fisica emitido en servidor criptografico queda
restringido a la firma de las copias electrénicas de los titulos. Adicionalmente, no se
podrd realizar una firma electrénica mediante el certificado en servidor
criptografico sin previa autenticacién del firmante mediante certificado electrénico
reconocido y sin autorizacion mediante firma reconocida.

No se autoriza su uso para la realizacién de transacciones comerciales o financieras
por medio digital.

No se permite el uso que sea contrario a la normativa espafola y comunitaria, a los
convenios internacionales ratificados por el estado espafol, a las costumbres, a la
moral y al orden publico. Tampoco se permite la utilizacion distinta de lo
establecido en esta Politica y en la Declaracién de Practicas de Certificacion.

No se recomienda su uso para el cifrado de documentos.

SIGNE cobrara al Suscriptor (Corporacion), lo acordado en el contrato de prestacion
de servicios firmado por las partes.

SIGNE podra establecer las tarifas que considere oportunas a los Suscriptores, asi
como establecer los medios de pago que considere mas adecuado en cada caso.
Para mas detalles sobre el precio y condiciones de pago de este tipo de certificados
sera necesario consultar con el Departamento Comercial de SIGNE.



Si la Corporacion no tuviera firmado el contrato de prestacion de servicios de
certificaciéon con SIGNE, debera ser firmado por el representante legal en el
momento de solicitar un certificado corporativo de Persona Fisica.

El Solicitante deberd haberse personado ante SIGNE o un agente comercial de ésta
para identificarse como representante de la organizacién a la que pertenece. En
caso de disponer de un certificado electrénico que le identifique como tal, podra
utilizarlo para probar su identidad ante SIGNE.

En el caso de que el Solicitante actle en representacién de otra persona fisica se
deberd obtener la aceptacion del certificado por parte del Firmante antes de que el
certificado pueda ser considerado valido.

En este caso, el certificado se emitira con un periodo de carencia durante el cual el
certificado no sera valido. Finalizado el periodo de carencia, si el Solicitante dispone
de los medios para acceder a la clave privada y no ha conseguido la aceptacién
formal del certificado por parte del Firmante, el Solicitante debera revocar el
certificado de inmediato. En caso contrario se le considerara responsable de todos
los perjuicios que puedan ocasionarse por el uso del certificado, especialmente los
referentes a la proteccién de datos de caracter personal del Firmante.

Los pasos a seguir para la obtencién del certificado son los siguientes:
a)

En el momento de la solicitud, el Solicitante deberd presentar una autorizacion
firmada (Hoja de solicitud) con los datos de los Firmantes (las personas autorizadas
a obtener un certificado de persona fisica).

Los datos de esta autorizacidén debe incluir: Nombre, DNI y Cargo en la organizacion
de cada persona autorizada y la confirmacion de lectura del Régimen obligatorio del
uso del certificado, documento que quedara bajo custodia de la RA y de la que el
Firmante podra obtener una copia.

La RA verificara presencialmente la identidad de los Firmantes.

b)



La RA verificard la identidad del Solicitante, su vinculacién con la entidad (su
condicidn de representante o apoderado), la existencia de ésta, y los datos a incluir
en el certificado o certificados.

La RA podrad verificar los datos anteriores segin uno de los siguientes
procedimientos:

- Al Solicitante con su NIF o pasaporte.
- Alarelacion que vincula el Solicitante como representante legal o voluntario de
la organizacion:

* Mediante conexién telematica con los correspondientes registros
publicos o especiales (por ejemplo con un acceso en linea al Registro de
Universidades o al Registro Mercantil).

* Mediante la solicitud de las escrituras publicas, contratos, estatutos,
pactos o cualesquiera otros documentos que puedan acreditar la
constitucion de la entidad, su vigencia e identificacién de los miembros
que las integran.

c)

Una vez aceptada, la RA tramitard la solicitud del certificado, en funcién del soporte
que se utilice.

d)

El primer paso de la tramitacién sera la generacién de claves segun el soporte que
se utilice:

El Suscriptor recibird por correo electrdnico la confirmacion de la solicitud, y debera
proceder a la generacion de claves en su ordenador siguiendo las instrucciones de la
RA.

Una vez el par de claves generadas, el Suscriptor debera presentarse ante la RA para
finalizar el proceso de emision.

Se procedera a la activacién del dispositivo y seguidamente se entregard a la RA
para que genere el par de claves.

Las claves serdn generadas por el Solicitante, o por la RA en los sistemas indicados
por el Solicitante, utilizando aplicaciones compatibles con los estandares de PKI,
haciendo entrega a la RA de una peticién de certificado en formato PKCS#10.



e) Emision del certificado

Una vez las claves generadas, la RA procedera a la emision del certificado, firmando
la peticidn de generacion de certificado y enviandola a la CA.

f) Entrega
Finalmente, la RA hara entrega del certificado al Suscriptor.

En Otros dispositivos

El Firmante podra descargarse de forma segura el certificado en su ordenador.

En Dispositivos Cualificados de Creacion de Firma (DCCF)

Portable: La RA cargara el certificado en el dispositivo del Suscriptor. El cédigo de
activaciéon del dispositivo de creacion de firma serda entregado uUnicamente al
Firmante.

Centralizado: La RA cargard el certificado en el dispositivo en el que se hayan
generado previamente el par de claves. Para la activacion de los datos de creacién

de firma en el mddulo de seguridad, el Firmante debera utilizar un certificado
reconocido/cualificado.

4.2. Revocacion de certificados

El Suscriptor debera solicitar la revocacién de su certificado en caso de pérdida,
compromiso de claves, finalizacién de su vinculacién con la corporacién u otras
causas descritas en la DPC.
Para solicitar la revocacién del certificado el Suscriptor puede:

- Llamar al servicio de revocacién en horario de oficina: 902 30 17 01
Para toda informacion complementaria referente a la revocacién de los certificados,

referirse al apartado correspondiente de la DPC.

4.3. Renovacion de certificados

El Suscriptor deberd ponerse en contacto con la RA, y solicitar la generaciéon de un
certificado nuevo.



5. Perfil de los certificados

5.1. Nombre distinguido (DN)

El DN de los Certificados Corporativos de Persona Fisica contendra como minimo los
elementos que se citan con el formato anterior. Todos los valores de los
componentes seran autenticados por la Autoridad de Registro:

Campo del DN

CN, Common Name

E, E-mail

O, Organization

1.3.6.1.4.1.4710.1.3.2l

OU, Organization Unit

T, Title
ST, State

C, Country
serialNumber
SN, surName

GN, givenName

Nombre

Nombre

E-mail

Organizacién

NIF de la
Organizacion

Unidad en la
organizacion

Titulo

Ubicacion
Geogrifica

Pais

Numero de Serie

Apellidos

Nombre de Pila

Descripcion

Nombre y Apellidos del Firmante

Correo electrdnico del Firmante

Nombre del Suscriptor (empresa o entidad privada o
publica) con la que existe una vinculacidn con el Firmante
En caso que el Suscriptor sea un auténomo, se puede incluir
el nombre comercial de su establecimiento, su CNAE o IAE

CIF correspondiente a la persona o entidad a la que esta
vinculado el Firmante.

Contendra uno de los siguientes valores:
El Departamento al que pertenezca el Firmante
Tipo de vinculacién con la organizacién.

Cargo, titulo o rol del Firmante en la organizacién.

Ambito geografico de vinculacién del Firmante.

Cddigo de pais de dos digitos seguin ISO 3166-1.
Por defecto “ES”.

NIF o NIE del Firmante.
Apellidos del Firmante

Nombre del Firmante

! OID propiedad de la empresa Safelayer Secure Communications SA, dedicado a contener un Nimero de Identificacion Fiscal
(NIF) o un Cédigo de Identificacidn Fiscal (CIF).



5.2. Extensiones comunes de los certificados

Extension

X509v3 Subject Alternative Name

X509v3 Basic Constraints

X509v3 Key Usage
X509v3 Extended Key Usage
X509v3 Subject Key Identifier

X509v3 Authority Key Identifier

X509v3 Authority Information
Access

X509v3 CRL Distribution Points

QcStatements

Critica

Si

Si

Valores

<email del Firmante>

directoryName:
1.3.6.1.4.1.13177.0.1: Nombre de pila de la persona
fisica tal y como aparece en su documento de
identidad.

1.3.6.1.4.1.13177.0.2: Primer apellido de la persona
fisica tal y como aparece en su documento de identidad

1.3.6.1.4.1.13177.0.3: Segundo apellido de la persona
fisica tal y como aparece en su documento de identidad
(este campo puede estar vacio)

CA:FALSE

Digital Signature

Content Commitment

TLS Web Client Authentication

E-mail Protection

<id de la clave publica del certificado, obtenido a partir del hash
de la misma>

<id de la clave publica del certificado de la CA, obtenido a partir
del hash de la misma>

Access Method: Id-ad-ocsp

Access Location: <URI de acceso al servicio OCSP>

Access Method: |d-ad-calssuers
Access Location: <URI de acceso al certificado de la CA emisora>

<URI de la CRL>

Id-etsi-qcs-QcCompliance (indicando que el certificado
cualificao)

Id-etsi-qcs-QcRetentionPeriod: 0.4.0.1862.1.3

(con un valor de 15 afios)

Id-etsi-qcs-QcPDS: 0.4.0.1862.1.5

(URI: https://www.signe.es/signe-ac/dpc/pds_en.pdf)
Id-etsi-qcs-QcType: 0.4.0.1862.1.6.1

(qct-esign, indica que es un certificado para crear firmas
electrdnicas).

5.3. Extensiones de los certificados en Otros dispositivos

Extension

X509v3 Certificate Policies

Critica

Valores

<0ID de la politica de certificacion correspondiente al
certificado>
1.3.6.1.4.1.36035.1.2.2 (Otros dispositivos - Nivel Medio)

<URI de la DPC>


https://www.signe.es/signe-ac/dpc/pds_en.pdf

https://www.signe.es/signe-ac/dpc

UserNotice : Certificado de Persona Fisica cualificado

<0ID de la politica de certificacion europea: 0.4.0.194112.1.0>
(corresponde a la politica para certificados EU cualificados
emitidos a personas fisicas “QCP-n", sin uso de un DCCF)

5.4. Extensiones de los certificados con DCCF

Extension

X509v3 Certificate Policies

QcStatements

Critica

Valores
<0ID de la politica de certificacion correspondiente al
certificado>
1.3.6.1.4.1.36035.1.2.1 (DCCF portable - Nivel Alto)
)
1.3.6.1.4.1.36035.1.2.3 (DCCF centralizado - Nivel Alto)

<URI de la DPC>
https://www.signe.es/signe-ac/dpc

UserNotice : Certificado de Persona Fisica cualificado en DCCF

<0ID de la politica de certificacion europea: 0.4.0.194112.1.2>
(corresponde a la politica para certificados EU cualificados
emitidos a personas fisicas “QCP-n-gscd”, con uso de un DCCF)

Id-etsi-qcs-QcSSCD 0.4.0.1862.1.4
(indica que la clave privada se custodia en un DCCF)


http://www.signe.es/signe-ac/dpc
http://www.signe.es/signe-ac/dpc
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