S|8ne

Politica de certificacion

Certificados de Sello
Electronico

Version 1.0
Fecha: 28/02/2018

Seqguridad documental



Version

Cambios

Fecha

1.0

Creacion del documento

28/02/2018




1.

FaN Ao To [V Tolol o] o TR 4
1.1 (DL T ol g o T oY== o 1T - ISP URN 4
1.2 Nombre del documento e identifiCaCioNn ........ueeeeiiiiiiiiiiieeeee et 5
1.3 DefiniCioNES Y @CIONIMOS...ccicciiiieieciiie ettt e esrr e e e are e e ssnaeeeeas 5

Entidades partiCipantes ... 6
2.1  Autoridades de certificacion (CA) ......cceecreeiceeeiiee et e e 6
2.2 Autoridad de registro (RA)....ccciiicieeeceeecieestee et ectee e s te e et e e sre e e rare e sareesraeeenns 6
2.3 o] Lol =1 1] <O T TP 6
24 YU [ol g1 o] (o] (FRU PP PPPP PP 6
2.5 R 011 1) (< O RN 6
2.6 (UL Yo [ToTe [N ol = 1YL= PR 7
2.7 Tercero que confia en 10s certificados.......ccoeccuviieeiieieccieeeecee e 7

Caracteristicas de [0S CertifiCatdos .....oiivviiirrmieiieieieeeteteee et e e e e 8
3.1 Periodo de validez de [0S Certificados ......coooeeeerenenii e 8
3.2 Uso particular de 10s certificados .......oouciieiieciiiie e 8

3.2.1 Usos apropiados de 105 certificados ........coevierierniieiieinieeieeec e 8

3.2.2 Usos No autorizados de 10S CertifiCados .....uuuuuumururuimrurirererererereiererererererererereraneae——————. 8

3.2.3 B I L1 £ USRI 8

Procedimientos OPerativos........ccuuiiiiieiei et e e e 9
4.1 Proceso de emision de certifiCados ... ... aaanes 9
4.2 Revocacion de CertifiCados ...t aaasaaasaaanes 10
4.3 ReNoVAacion de CertifiCatos. ..ot aasasasasaaasanaaes 11

[2=Y 8 {1 o [ To 1ol =Y g f N Tor= o Lo LT 12
5.1 Nombre distingUido (DN)......cccuvieiieeeiee ettt e re e sete e e ere e s beeerareesreeenns 12
5.2 Extensiones comunes de 10S certificados .....coevvvvivviiiiiiiiii e 13
5.3 Extensiones de l0s certificados €N DCCS ........uueueueneeieriiiiieiiaeneaennaaenanane 14

5.4 Extensiones de l0os certificados Sin DCCS........uuueeueueeiniiriiiiireienenesaaaenanane 15



Los Certificados Sello Electronico son certificados digitales reconocidos, en los
términos de la Ley 59/2003, 19 de diciembre, de Firma Electrénica, (en adelante
L59/2003) y cualificados de sello electrénico, segin el REGLAMENTO (UE) No
910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 23 de julio de 2014,
relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electréonicas en el mercado interior y por la que se deroga la
Directiva 1999/93/CE (en adelante elDAS), que identifican al suscriptor y
firmante como una Corporacidn con personalidad juridica.

La finalidad de estos certificados es poder firmar en nombre de la organizacién
documentos electrénicos de manera automatica. Estos certificados tienen como
objetivo cumplir las mismas funciones que realizan los “Sellos de Empresa” en
los documentos en papel.

Estos certificados se ajustan a los requisitos que impone la Ley 25/2013, de 27
de diciembre, de impulso de la factura electrdnica y creacién del registro
contable de facturas en el Sector Publico y han sido autorizados para su
utilizacién en facturacion electrénica y digitalizacion certificada por la Agencia
Tributaria.

En el presente documento se exponen las Condiciones Particulares referentes a
este tipo de certificado. Esta Politica de Certificacion estd subordinada al
cumplimiento de la Declaracién de Practicas de Certificacion (DPC) de SIGNE.

El presente documento es una adaptacion de la Politica de Certificaciéon “CP
Sello Empresarial” (OID 1.3.6.1.4.1.13177.10.1.10.2) de Firmaprofesional para
SIGNE AC. Ambas politicas comparten aspectos como las caracteristicas de los
certificados, procedimientos y perfiles, y se diferencian en el alcance (siendo la
presente mas limitada) y en qué Autoridad de Certificacion emite los
certificados.



1.2 Nombre del documento e identificacion

Nombre: PC — Sello Electrénico
Version: 1.0
Descripcion: Politica de Certificacidn para Certificados de sello electrénico

Fecha de Emisién:  28/02/2018
1.3.6.1.4.1.36035.1.5.1 — Dispositivo Cualificado de Creacién
de Sello* (DCCS) Portable

OIDs 1.3.6.1.4.1.36035.1.5.2 — En otros soportes (p.e. software)
1.3.6.1.4.1.36035.1.2.3 — DCCS Centralizado
Localizacion https://www.signe.es/signe-ac/dpc

1.3 Definiciones y acronimos

Las definiciones y acrénimos se pueden encontrar especificadas en el
documento “Declaracion de Practicas de Certificacion (DPC)” en
https://www.signe.es/signe-ac/dpc/

! DCCF: Dispositivo Cualificado de Creacidn de Sello, segiin eIDAS


https://www.signe.es/signe-ac/dpc
https://www.signe.es/signe-ac/dpc/

Los Certificados Sello Electronico deben ser emitidos por la CA Subordinada “SIGNE
Autoridad de Certificacion”, que emite certificados digitales a Corporaciones
Publicas o Privadas

La gestion de las solicitudes y emisiones de los certificados sera realizada por SIGNE
o por entidades que actien como Intermediarios de SIGNE.

Adicionalmente, la propia Corporacién (empresas, entidades privadas o publicas)
podrd actuar como Autoridad de Registro de SIGNE para la gestién de las solicitudes
y emisiones de los certificados a aquellas personas fisicas con las que tenga una
vinculaciéon directa, como empleados, colaboradores, clientes. La propia
Corporacidn sera el Suscriptor de todos estos certificados emitidos.

Cada Corporacion que actie como RA establecera:

- Qué criterios se deben cumplir para solicitar un certificado, sin entrar en
contradiccidn con lo estipulado en la DPC vy la presente PC.

- Los mecanismos y procedimientos necesarios para realizar la identificacidn y
autenticacion del Firmante, cumpliendo con lo estipulado en la DPC.

Los dispositivos de creacion de firma a utilizar, que previamente SIGNE haya

homologado.

Podran solicitar estos certificados de Sello Electréonico sus administradores,
representantes legales y voluntarios con poder bastante a estos efectos.

El suscriptor de este tipo de certificados es la persona juridica que consta en el
certificado.

El firmante de este tipo de certificados es la persona juridica que consta en el
certificado.



La custodia de los datos de creacidon de firma asociados a cada certificado
corporativo de Sello Electrénico sera responsabilidad de la persona fisica
solicitante.

La identidad del custodio es verificada de forma indubitada por la Autoridad de
Registro, que conserva la documentacién acreditativa correspondiente, a
disposicidn de los 6rganos judiciales, cuando actien en el ejercicio de las funciones
gue tienen atribuidas y de las autoridades competentes en los demas supuestos
previstos en el articulo 11.2 de la Ley Orgdnica de Proteccion de Datos de Caracter
Personal, cuando asi se requiera.

Estos certificados son certificados reconocidos/cualificados que cumplen los
requisitos que establecen la L59/2003 y Reglamento UE 910/2014 (elDAS).

Los terceros que confien en estos certificados deben tener presente las limitaciones
en su uso, tanto cuantitativas como cualitativas, que se contienen enla CPSy en la
presente CP.



3. Caracteristicas de los certificados

3.1 Periodo de validez de los certificados

El periodo de validez sera el que se indique en el propio certificado, con un maximo
de 5 afios.

3.2 Uso particular de los certificados

3.2.1 Usos apropiados de los certificados

Los certificados emitidos por SIGNE podran usarse en los términos establecidos por
la normativa vigente aplicable a la firma electrénica, con las condiciones adicionales
gue se establecen en la CPS, y en esta CP.

Estos certificados pueden ser utilizados para autenticarse en sistemas de
comunicaciones seguras, para la remision de comunicaciones comerciales, para
publicar informaciones en el web de la empresa, etc.

Estos certificados son validos para su utilizacién para la firma automatizada de
documentos, para la facturacién electrénica y digitalizacion certificada y se ajustan
a los requisitos que impone la Ley 25/2013, de 27 de diciembre, de impulso de la
factura electrénica y creacidn del registro contable de facturas en el Sector Publico.

3.2.2 Usos no autorizados de los certificados

No se permite el uso que sea contrario a la normativa espafiola y comunitaria, a los
convenios internacionales ratificados por el estado espafiol, a las costumbres, a la
moral y al orden publico. Tampoco se permite la utilizacién distinta de lo
establecido en esta CP y en la CPS.

No se recomienda su uso para el cifrado de documentos.

3.2.3 Tarifas

El precio de los certificados de Sello Electrénico y las condiciones de pago de este
tipo de certificados serd necesario consultarlas telefénicamente o por mail con
SIGNE.



Si la persona juridica no tuviera firmado el contrato de prestacidén de servicios de
certificacién con SIGNE, éste deberd ser firmado por el representante legal en el
momento de solicitar un certificado.

El Solicitante deberd haberse personado ante SIGNE o un agente comercial de ésta
para identificarse como representante de la organizacidon a la que pertenece. En
caso de disponer de un certificado electrénico que le identifique como tal, podrd
utilizarlo para probar su identidad ante SIGNE.

La RA de SIGNE se encargara de tramitar las solicitudes y proceder a la emisiéon de
los certificados cumpliendo siempre con los términos generales descritos en la DPC.
Los pasos a seguir para la obtencidon del certificado se detallan a continuacién:

En el momento de la solicitud, el Solicitante debera presentar una autorizacion
firmada (Hoja de solicitud) con los datos del Solicitante (las personas autorizadas a
obtener un certificado de Sello Electrdnico).

Esta autorizacidon debe incluir: Nombre, DNI y Cargo en la organizacién de cada
persona autorizada.

La RA verificard los datos de la Corporacién que se incluirdn en el certificado de
Sello Electrdnico.

La RA verificard la identidad del Solicitante, su vinculacién con la entidad (su
condicién de representante o apoderado), la existencia de ésta, y los datos a incluir
en el certificado o certificados.

La RA podrd verificar los datos anteriores segin uno de los siguientes
procedimientos:

- Al Solicitante con su NIF o pasaporte.
- Alarelacion que vincula el Solicitante como representante legal o voluntario de
la organizacion:



e Mediante conexién telemdtica con los correspondientes registros
publicos o especiales (por ejemplo, con un acceso en linea al Registro de
Universidades o al Registro Mercantil).

e Mediante la solicitud de las escrituras publicas, contratos, estatutos,
pactos o cualesquiera otros documentos que puedan acreditar la
constitucidon de la entidad, su vigencia e identificacién de los miembros
que las integran.

Una vez aceptada, la RA tramitara la solicitud del certificado.

El primer paso de la tramitacion sera la generacidn de claves segun el soporte que
se utilice:

1. El Operador de RA valida la veracidad y exactitud de los datos del firmante.

2. En caso necesario, el Operador de RA gestionard la generacion de claves
para el firmante en un dispositivo de creacion firma.

El Operador de RA validarad que el firmante estad en posesion de la clave privada
(datos de creacidon de firma) asociada a la clave publica (datos de verificacién de
firma) incluida en la peticion de certificacion.

La RA procederd a la emisidn del certificado, firmando la peticidon de certificado en
formato PKCS#10 y enviandola a la CA.
Una vez que se haya generado el certificado, y antes que la RA pueda entregarlo al
Solicitante, éste ultimo debera:

- Recibir y leer el “Régimen obligatorio de uso del certificado”.

- Aceptar las condiciones de emision mediante la firma del “Acto de entrega”.

Finalmente, la RA hard entrega del certificado al Suscriptor, mediante la entrega del
DCCS o los mecanismos de acceso para la activacién de la clave privada.

El Suscriptor debera solicitar la revocacion de su certificado en caso de pérdida,
compromiso de claves u otras causas descritas en la DPC.



Para solicitar la revocacion del certificado el Suscriptor puede:
- Llamar al servicio de revocacién en horario de oficina: 902 30 17 01

Para toda informacidon complementaria referente a la revocacién de los certificados,
referirse al apartado correspondiente de la DPC.

El Solicitante deberd ponerse en contacto con la RA y solicitar la generacién de un
certificado nuevo.



Los certificados de sello electrénico de SIGNE siguen las recomendaciones del
Esquema de identificacidon y firma electrénica de las Administraciones publicas,
Bloque I: Perfiles de certificados electrdnicos, en su version V1.7.3 del 18/11/2009.

Campo del DN

Nombre

Descripcion

CN, Common Name

Nombre

Contendra el nombre comercial de la persona
juridica

SN, Serial Number

CIF

<CIF de la persona juridica>

O, Organization

Organizacion

Contendrd la denominacion exacta de la persona
juridica segun aparezca en el Registro mercantil

ol,
organizationldentifier

Identificador de la
organizacion

VATES-<CIF de la persona juridica>(*)

OU, Organization Unit
(Opcional)

Unidad en la
organizacion

Contendrda el Departamento o Unidad

E, Email Address

Correo electrénico

Contendrd una direccion de correo electrénico de

(Opcional) contacto con la empresa

ST, State Ubicacion Ambito geogrdfico de vinculacién del suscriptor.
Geografica

C, Country Pais Cddigo de pais de dos digitos segun ISO 3166-1.

Por defecto “ES”.

(*) Segun lo estipulado en la norma ETSI EN 319 412-1




Extension Critica Valores
X509v3 Basic Constraints Si CA:FALSE
X509v3 Key Usage Si Digital Signature

Non Repudiation
Key Encipherment
Key Agreement
Data Encipherment

X509v3 Extended Key Usage

TLS Web Client Authentication
Email Protection

X509v3 Subject Key Identifier

<id de la clave publica del certificado, obtenido a
partir del hash de la misma>

X509v3 Authority Key Identifier

<id de la clave publica del certificado de la CA,
obtenido a partir del hash de la misma>

X509v3 Authority Information
Access

Access Method: Id-ad-ocsp

Access Location: <URI de acceso al servicio OCSP>
Access Method: Id-ad-calssuers

Access Location: <URI de acceso al certificado de la
CA emisora>

X509v3 CRL Distribution Points

<URI de la CRL>

X509v3 Subject Alternative Name
(Opcional)

<Email de contacto>

QcStatements

Id-etsi-gcs-QcCompliance 0.4.0.1862.1.1 (Indicando que el
certificado reconocido)

Id-etsi-gcs-QcRetentionPeriod 0.4.0.1862.1.3 (Custodia de
documentacioén durante 15 afios)

Id-etsi-qcs-QcPDS 0.4.0.1862.1.5 (URL con el documento
gue contiene los PKI Disclosure Statements):

https://www.signe.es/signe-ac/dpc

Id-etsi-gqcs-QcType-eseal 0.4.0.1862.1.6.2 (Certificado de
sellos electrénicos)



https://www.signe.es/signe-ac/dpc

Extension

Critica

Valores

X509v3 CRL Distribution Points

<URI de la CRL>

X509v3 Certificate Policies

<OID de la politica de certificacion de Signe
correspondiente al certificado>

1.3.6.1.4.1.36035.1.5.1: DCCS portable
1.3.6.1.4.1.36035.1.5.3: DCCS centralizado

<URI de la CPS>

User Notice: Este es un Certificado de Sello
Electrénico cualificado en DCCS

< OID “for EU qualified certificates issued to legal
persons” segun ETSI EN 319 411-2>
QCP-1:0.4.0.194112.1.1

X509v3 Subject Alternative Name
(Opcional)

<Email de contacto>




Extension

Critica

Valores

X509v3 CRL Distribution Points

<URI de la CRL>

X509v3 Certificate Policies

<OID de la politica de certificacion de Signe
correspondiente al certificado>

1.3.6.1.4.1.36035.1.5.2

<URI de la CPS>

User Notice: Este es un Certificado de Sello Electrénico
cualificado

< OID “for EU qualified certificates issued to legal
persons” segun ETSI EN 319 411-2>
QCP-1:0.4.0.194112.1.1

X509v3 Subject Alternative Name
(Opcional)

<Email de contacto>

QcStatements

Id-etsi-qcs-QcSSCD: 0.4.0.1862.1.4
(indica que la clave privada se custodia en un DCCF)
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