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Historial de versiones

Version Cambios Fecha
1.0 Creacidén del documento 02/11/2010
1.1 Cambios en el formato 24/03/2015
1.2 Cambios del documento 06/06/2016
2.0 Adaptacion a elDAS 28/02/2018
51 Homogfermelzauon de la terminologia sobre los distintos soportes de 31/07/2018

los certificados.
Seccién 6.2.3: eliminacién en la seccion de pdarrafo sobre custodia de
claves por parte del Suscriptor, ya que no se da el caso.
2.2 30/11/2018
Secciéon 9.14: se actualiza incluyendo el REGLAMENTO de Proteccién
de datos
Cambios en el formato.
Adaptacidén a la normativa vigente de proteccién de datos en Espaiia.
Homogeneizacidn de la terminologia de entidades participantes
(Solicitante, Suscriptor, Firmante o Creador de sello, Custodio de
claves).
Anadido un tipo de certificados corporativos no cualificados
(Certificados Corporativos de Firma Empresarial).
Cambios en la validacién del correo electrénico.
23 Afadida la revocacion por correo electrdnico.
22/03/2019
Homogeneizacidn en la generacidon y entrega de claves y certificados
en soporte Otros dispositivos utilizando un dispositivo software.
Aclaraciones en el método de activacién de la clave privada en DCCF y
DCCS centralizados.
En los formatos de nombres de los perfiles de certificados, en los
campos del DN comunes a todos los certificados de persona fisica:
eliminacion de campo E-mail, cambio en formato del valor del campo
serialNumber, cambios en aclaraciones.
Correcciones menores.
Ajuste de la codificacidn del documento.
2.4 19/03/2020
Correcciones menores.
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Afadido etiquetado del tipo de documento.
Adaptacioén a la Ley 6/2020.

Cambio del certificado de la Autoridad de Certificacién Subordinada
de SIGNE.

Anadido OID del certificado del Servicio OCSP.

Afadida la autenticacién de la identidad de una entidad sin
personalidad juridica y de una condicién de auténomo o empresario
individual.

Afiadidos en el soporte Otros dispositivos los tipos dispositivo
criptografico portable, dispositivo criptografico centralizado y
dispositivo externo.

Afadidas nuevas circunstancias para la revocacion.

Afadida la solicitud de revocacidn de certificados por SIGNE,
Firmaprofesional o una Autoridad de Registro, mediante
procedimientos internos.

Afadidos los requisitos de comprobacidn de revocacién en linea por
3.0 OCSP. 24/02/2021

Afadidos el hosting, la gestion y la operacidn de plataformas de la RA
realizados directamente por SIGNE.

Nuevo rol Administradores de Operadores RA y cambios en las
incompatibilidades entre roles.

Afadidas las acciones a realizar antes del del cese de actividad de una
CA de SIGNE sin trasferencia de la gestion de los certificados emitidos
a otro PSC.

Cambios en el método de destruccion de la clave privada de la CA,
para que no resulten afectadas el resto de claves gestionadas por el
dispositivo criptografico hardware (HSM).

Se emplea la codificacién UTF8String en todos los atributos de los DN
de los certificados, contengan o no caracteres especiales, excepto en
los atributos en los que es obligatorio utilizar la codificacion
PrintableString (C, Country; Serial Number).

Afadido enlace para obtener informacion adicional sobre el
tratamiento de datos personales obtenidos.

Correcciones menores.
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Signe S.A. (en adelante SIGNE) es una sociedad mercantil cuya actividad principal es la
prestacion de servicios consistentes en la edicidn e impresién de documentos de seguridad
para empresas publicas y privadas.

Desde el afio 2010, SIGNE realiza su actividad como Prestador de Servicios de Confianza
(PSC) para la emisidon de certificados cualificados y no cualificados de firma electrénica y
certificados cualificados de sello electrénico segun el Reglamento (UE) N2 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE (en adelante, “Reglamento elDAS”)
y conforme a la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electronicos de confianza (en adelante, “Ley 6/2020”). En adelante,
denominaremos a estos servicios prestados por SIGNE “servicios de certificacion”.

Los servicios de certificacion prestados por SIGNE estan orientados a los egresados,
estudiantes que han completado sus estudios y se encuentran en situacion de obtener el
titulo que acredite la consecucion de los mismos, y a Corporaciones Publicas y Privadas
(como empresas, entidades privadas o publicas, universidades u otros centros académicos
docentes).

Los detalles de la gestion de los certificados que emite un prestador de servicios de
confianza deben recogerse en la lamada Declaracion de Practicas de Certificacion, donde
se especifican las condiciones aplicables a la solicitud, expedicién, uso, suspensién vy
extincion de la vigencia de los certificados. El presente documento constituye la
Declaracién de Practicas de Certificacion (DPC) de SIGNE (en inglés CPS o Certification
Practice Statement).

La estructura de este documento esta basada en la especificacion del estandar “RFC3647 -
Internet X.509 Public Key Infrastructure: Certificate Policy and Certification Practices
Framework”, creado por el grupo de trabajo PKIX del IETF.

Adicionalmente a los términos y condiciones establecidos en esta DPC, cada tipo de
certificado emitido por SIGNE se rige por las condiciones contenidas en el Texto de
Divulgacion de PKI (en inglés PDS o PKI Disclosure Statement), ademds de los
requerimientos que se encuentran en la Politica de Certificacién (PC, en inglés CP o
Certificate Policy).

Existe una politica de certificacidon por cada tipo de certificado emitido y un texto de
divulgacién de PKI comun a todos los tipos de certificados.
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Declaracion de Practicas de
Certificacion (CPS)

Politica de Certificacion
— Certificado Tipo 1

Politica de Certificacion
— Certificado Tipo 2

SIGNE adecua sus servicios a las siguientes normas ETSI de referencia:

e ETSIEN 319 401 (General Policy Requirements for Trust Service Providers)

e ETSI EN 319 411-1 (Policy and security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements)

e ETSI EN 319 411-2 (Policy and security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust service providers issuing EU
qualified certificates)

e ETSI EN 319 412-1 (Certificate Profiles; Part 1: Overview and common data
structures)

e ETSI EN 319 412-2 (Certificate Profiles; Part 2: Certificate profile for certificates
issued to natural persons)

e ETSI EN 319 412-3 (Certificate Profiles; Part 3: Certificate profile for certificates
issued to legal persons)

e ETSIEN 319 412-5 (Certificate Profiles; Part 5: QCStatements)
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Nombre Declaracién de Practicas de Certificacion

Cadigo SIGNE-ES-AC-DPC-01

Version 3.0

Descripcion Declaracion de Practicas de Certificacion de Signe S.A.
Fecha de emision 24/02/2021

Tipo de documento PUBLICO

oiD 1.3.6.1.4.1.36035.0.3.0

Localizacion https://www.signe.es/signe-ac/dpc

Siguiendo los estandares de certificacion digital, SIGNE utiliza Identificadores de Objetos
(OID) definidos en el estandar ITU-T Rec. X.660 (2004) | I1SO/IEC 9834-1:2005 “Procedures
for the Operation of OSI Registration Authorities: General Procedures and ASN.1 Object
Identifier tree top arcs”.

SIGNE tiene registrado en IANA el ndmero “36035” como OID de empresa privada
(http://www.iana.org/assignments/enterprise-numbers). El significado de los OID que
comienzan por “1.3.6.1.4.1.36035” es el siguiente:

oD Tipo de Objeto Descripcion
O.V.R Declaracion de Practicas de V = Version de la DPC
o Certificacion (DPC) R = Subversién de la DPC

T =Tipo de Certificado:
0 = de Servicio (D = 1 = Servicio OCSP)
1 =de Titulado
2 = Corporativo de Persona Fisica
5 = Corporativo de Sello Electrénico

LT.D Politicas de Certificaciéon de emisién 10 = de Sello de Organo
o de certificados 20 = Corporativo de Firma Empresarial (no cualificado)
D = Dispositivo:
1 = DCCF o DCCS portable / Nivel Alto
2 = Otros dispositivos / Nivel Medio
3 = DCCF o DCCS centralizado / Nivel Alto
2 No usado actualmente No usado actualmente
T = identifica a la informacién correspondiente a una misma
Campo con informacidn relativa a la titulacion:
3.1.T.N P N=1: nombre oficial de la titulacién

titulacién - . . -
N=2: cédigo oficial de la titulacién

N=3: organismo que ha expedido la titulacion
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Declaracion de Prdcticas de Certificacion

SIGNE es un Prestador de Servicios de Confianza (PSC) que emite certificados cualificados
y no cualificados de firma electrénica y certificados cualificados de sello electrénico segun
el Reglamento Reglamento elDAS y conforme a la Ley 6/2020.

SIGNE es la entidad emisora de los certificados y responsable de las operaciones del ciclo
de vida de los certificados. Las funciones de autorizacién, registro, emisién y revocacién
respecto de los certificados personales de entidad final pueden ser realizadas por otras
entidades por delegacién soportada contractualmente con SIGNE.

SIGNE forma parte de la Jerarquia de Certificacion de Firmaprofesional, que esta
compuesto por diversas Autoridades de Certificacién (en inglés CA o Certificate Authority).

CARoot
@ firmaprofesional

® ® =
CA1 Sub AAPP CA Sub
Firmaprofesional Firmaprofesional SIGNE

Autoridad de Certificacion Raiz

Se denomina Autoridad de Certificacién Raiz (CA Root) a la entidad dentro de la jerarquia
gue emite certificados a otras Autoridades de Certificacidn, y cuyo certificado de clave
publica ha sido autofirmado. Su funcidén es firmar el certificado de las otras CA
pertenecientes a la Jerarquia de Certificacion.

Se dispone de dos versiones del certificado de la Autoridad de Certificacion Raiz, ambas con
el mismo par de claves y los mismos datos de identificacién, una generada con el algoritmo
SHA1 y otra con el algoritmo SHA256:
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CN: Autoridad de Certificacion Firmaprofesional CIF A62634068
Hash SHA1: AEC5 FB3F C8E1 BFC4 E54F 0307 5A9A E800 B7F7 B6FA
Vdlido desde el 20 de mayo de 2.009 hasta el 31 de diciembre de 2030
Tipo de clave: RSA 4096 bits — SHA1

CN: Autoridad de Certificacion Firmaprofesional CIF A62634068

Hash SHA1: OBBE €227 2249 CB39 AADB 355C 53E3 8CAE 78FF B6FE
Vdlido desde el 23 de septiembre de 2.014 hasta el 5 de mayo de 2036
Tipo de clave: RSA 4096 bits — SHA256

Autoridades de Certificacion Subordinadas

Se denominan Autoridades de Certificacion Subordinadas (CA Sub) a las entidades dentro
de la jerarquia de certificacién que emiten certificados de entidad final y cuyo certificado
de clave publica ha sido firmado digitalmente por la Autoridad de Certificacién Raiz.

SIGNE dispone de una Autoridad de Certificacién Subordinada, con una Unica versién
vigente de su certificado, generada con el algoritmo SHA256 y restringida técnicamente
mediante el uso de la extensién Extended Key Usage (EKU — extKeyUsage) segun lo
establecido en los Baseline Requirements Certificate Policy for the Issuance and
Management of Publicly-Trusted Certificates y Mozilla CA Certificate Inclusion Policy
vigentes en el momento de entrada en vigor de la presente DPC:

CN: SIGNE Autoridad de Certificacion - 2020

Hash SHA1: 2B3 8EBE 17A8 B895 6810 ECE8 20A5 7188 1137 8653

Vdlido desde el 30 de julio de 2020 hasta el 31 de diciembre de 2030

Tipo de clave: RSA 4096 bits — SHA256

Restricciones técnicas (extKeyUsage):

Autenticacion del cliente (clientAuth - 1.3.6.1.5.5.7.3.2)
Correo seguro (emailProtection - 1.3.6.1.5.5.7.3.4)

La Autoridad de Certificacion Subordinada “SIGNE Autoridad de Certificacion - 2020” emite
certificados digitales a personas fisicas y a corporaciones privadas y publicas, conforme a
lo establecido en el Reglamento elDAS, en la Ley 6/2020 y en la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

En el presente documento, cuando se indique “la CA” sin especificar cual, se entenderd que
se refiere a la CA Subordinada de SIGNE.

Una Autoridad de Registro (en inglés RA o Registration Authority) dentro del Sistema de
Certificacion de SIGNE, es la entidad encargada de:
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- Tramitar las solicitudes de certificados.

- Validar la identidad del Suscriptor, del Solicitante, y del Firmante o del Custodio de
claves, y comprobar que cumplen con los requisitos necesarios para la solicitud de los
certificados.

- Validar los atributos de la persona fisica o juridica que constaran en el certificado como
Firmante o Creador del sello.

- Gestionar la generacidn de claves y la emision del certificado.

- Hacer entrega del certificado al Firmante o al Custodio de claves.

Podran actuar como RA de SIGNE:

- La propia SIGNE directamente.

- Cualquier Corporacién que llegue a un acuerdo con SIGNE para la emisidon de
certificados a nombre de la Corporacidn o de aquellas personas fisicas con las que la
Corporacién tenga una vinculacion, ya sea como empleados, asociados, colaboradores,
clientes o proveedores.

- Cualquier entidad de confianza que llegue a un acuerdo con SIGNE para actuar como
intermediario en nombre de SIGNE.

SIGNE formalizara contractualmente las relaciones entre ella y cada una de las entidades
gue actuen como RA de SIGNE.

La entidad que actiue como RA de SIGNE podra autorizar a una o varias personas como

Operadores de RA para operar con el sistema informatico de emisidn de certificados de
SIGNE en nombre de la RA.

Solicitante es la persona fisica que, en nombre propio o en representacion de un tercero,
solicita la emisién de un certificado a SIGNE.

Los requisitos que debe reunir un solicitante dependeran del tipo de certificado solicitado
y estardn recogidos en la correspondiente Politica de Certificacién.

El Suscriptor es la persona fisica o juridica o la entidad sin personalidad juridica que ha
contratado los servicios de certificacién de SIGNE. Por lo tanto, serd el propietario del
certificado.

Concretamente:

- En el caso de certificados Personales, el Suscriptor es la persona fisica titular del
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certificado.

- En el caso de certificados Corporativos y para la Administracién Publica, el Suscriptor
es siempre una Corporacion (empresa privada, entidad publica, universidad) o una
Administracién Publica que ha contratado los servicios de certificacion de SIGNE. En
este caso, la Corporacién o la Administracién Publica es la propietaria del certificado.

De acuerdo con el Reglamento elDAS, el Firmante es la persona fisica que crea la firma
electronica y el Creador del sello es la persona juridica que crea el sello electrdénico.

Los datos del Firmante constan en su certificado de firma electrdnica. Los datos del Creador
del sello constan en su certificado de sello electrdnico.

Concretamente:

- En el caso de certificados Personales, Corporativos de Persona Fisica y Corporativos
de Firma Empresarial, el Firmante es la persona fisica titular del certificado.

- En el caso de certificados Corporativos de Sello Electrénico y de Sello de
Administracidon, érgano o entidad de derecho publico, el Creador del sello es la
Corporacién (empresa privada, entidad publica, universidad) o la Administraciéon
Publica que ha contratado los servicios de certificacién de SIGNE, es decir, el Suscriptor
del certificado.

El Custodio de claves es la persona fisica que posee un dispositivo de creacion de firma o
sello o tiene control sobre el mismo, y que actda en su nombre y derecho, o bien como
sujeto vinculado a una Corporacién (empresa, entidad privada o publica) o a una
Administracién Publica, organismo o entidad de derecho publico, suscriptor del certificado.

El Custodio de claves sera responsable de custodiar los datos de creacién de firma
electrdnica o sello electrénico, es decir, la clave privada asociada al certificado, o los datos
de acceso a los mismos, es decir, los datos que permiten utilizar la clave privada asociada
al certificado.

Concretamente:

- En el caso de certificados Personales, Corporativos de Persona Fisica y Corporativos
de Firma Empresarial, el Custodio de claves es siempre la persona fisica titular del
certificado, es decir, el Firmante.

- En el caso de certificados Corporativos de Sello Electrénico y para la Administracion
Publica, el Custodio de claves es el Solicitante u otra persona fisica autorizada por el
Solicitante para obtener el certificado.
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Se entiende como tercero que confia en los certificados (en inglés, relaying party) a toda
persona u organizacién que voluntariamente confia en el certificado de entidad final
emitido por SIGNE.

La Autoridad de Certificacidon SIGNE estd subordinada a la Autoridad de Certificacidn Raiz
de Firmaprofesional, entidad con la que comparte la mayoria de practicas de certificacidon
debido al acuerdo de prestacidon de servicios entre ambas. Por ello, las entidades que
confien en la Autoridad de Certificacién Raiz de Firmaprofesional pueden confiar en los
certificados emitidos por SIGNE.

El certificado de la Autoridad de Certificacidn Raiz de Firmaprofesional esta reconocido por
por los principales fabricantes de software como Microsoft, la Fundacién Mozilla, Apple o
Adobe.

Adicionalmente, SIGNE tratara de establecer acuerdos con el mayor nimero de entidades
posible, como Ministerios, CCAA, Diputaciones o Ayuntamientos, para el reconocimiento
de los certificados cualificados emitidos por SIGNE en sus aplicaciones.

Las obligaciones y responsabilidades de SIGNE con terceros que voluntariamente confien
en los certificados se limitaran a las recogidas en esta DPC, en el Reglamento eIDAS y en la
Ley 6/2020.

Los terceros que confian en los certificados deberdn tener presentes las limitaciones en su
uso.

Certificado de Titulado: son certificados cualificados de firma electrénica segun el
Reglamento elDAS y conforme a la Ley 6/2020, que permiten identificar telematicamente
al Suscriptor/Firmante como poseedor de una determinada titulacién académica.

Estos certificados son emitidos en Otros dispositivos!, obteniendo un certificado para la
firma y la autenticacién. Pueden ademas ser copiados a otros soportes, siendo por lo tanto
posible realizar copias de seguridad de los mismos.

OID DE POLITICAS DE CERTIFICADOS PERSONALES CUALIFICADOS
1.3.6.1.4.1.36035.1.1.D PC de Titulado

1 Otros dispositivos diferentes de Dispositivo Cualificado de Creacién de Firma (DCCF)
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D = Dispositivo/Nivel de Seguridad:
2 = Otros dispositivos / Nivel Medio

Los certificados Corporativos cualificados son certificados cualificados de firma electrénica
y de sello electrénico segun el Reglamento elDAS y conforme a la Ley 6/2020, cuyo
Suscriptor es una Corporacién (empresa, entidad privada o publica).

- Certificados Corporativos de Persona Fisica: son certificados cualificados de firma
electronica, que identifican al Suscriptor como Corporacién y al Firmante como
vinculado a esa Corporacion, ya sea como empleado, asociado, colaborador, cliente o
proveedor.

- Certificados Corporativos de Sello Electrénico: son certificados cualificados de sello

electrénico, emitidos a personas juridicas de conformidad con el articulo 38 del
Reglamento elDAS.

OID DE POLITICAS DE CERTIFICADOS CORPORATIVOS CUALIFICADOS
1.3.6.1.4.1.36035.1.2.D PC Corporativo de Persona Fisica
1.3.6.1.4.1.36035.1.5.D PC Corporativo de Sello Electrénico

D = Dispositivo/Nivel de Seguridad:
1 = DCCF o DCCS portable / Nivel Alto, 3 = DCCF o DCCS centralizado / Nivel Alto, 2 = Otros
dispositivos / Nivel Medio

Los certificados Corporativos no cualificados son certificados no cualificados de firma
electrdnica segun el Reglamento elDAS y conforme a la Ley 6/2020, cuyo Suscriptor es una
Corporacion (empresa, entidad privada o publica).

- Certificados Corporativos de Firma Empresarial: son certificados electrénicos no
cualificados de firma electrdnica, que identifican al Suscriptor como Corporacién y al
Firmante como vinculado a esa Corporacién, como su representante legal o voluntario
(apoderado).

OID DE POLITICAS DE CERTIFICADOS CORPORATIVOS NO CUALIFICADOS
1.3.6.1.4.1.36035.1.20.D PC Corporativo de Firma Empresarial

D = Dispositivo/Nivel de Seguridad:
2 = Otros dispositivos / Nivel Medio

SIGNE-ES-AC-DPC-01 Version 3.0 Pagina 21 de 106




Declaracion de Prdcticas de Certificacion

Los Certificados para la Administracién Publica son certificados electrénicos emitidos de
acuerdo con la LRISP.

- Certificados de Sello de Administracién, érgano o entidad de derecho publico: son
certificados cualificados de sello electrénico, para dispositivos informaticos, programas
o aplicaciones dedicados a firmar en nombre de la Administracion, érgano o entidad de
derecho publico en sistemas de firma electrénica para la actuacion administrativa
automatizada. Son certificados acordes con el Anexo lll del Reglamento elDAS y el
articulo 40 de la LRISP.

OID DE POLITICAS DE CERTIFICADOS PARA LA ADMINISTRACION PUBLICA CUALIFICADOS
1.3.6.1.4.1.36035.1.10.D PC Sello de Organo

D = Dispositivo/Nivel de Seguridad:
1 = DCCS portable / Nivel Alto, 3 = DCCS centralizado / Nivel Alto, 2 = Otros dispositivos /
Nivel Medio

No se permite el uso que sea contrario a la normativa espanola y comunitaria, a los
convenios internacionales ratificados por el estado espafiol, a las costumbres, a la moral y
al orden publico. Tampoco se permite la utilizaciéon distinta de lo establecido en esta
Declaracién de Practicas de Certificacion y en su correspondiente Politica de Certificacidn.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o reventa
como equipos de control de situaciones peligrosas o para usos que requieren actuaciones
a prueba de fallos, como el funcionamiento de instalaciones nucleares, sistemas de
navegacién o comunicaciones aéreas, o sistemas de control de armamento, donde un fallo
pudiera directamente conllevar la muerte, lesiones personales o dafios medioambientales
severos.

Los certificados de usuario final no pueden emplearse para firmar certificados de clave
publica de ningun tipo, ni firmar listas de certificados revocados.

SIGNE no ofrece el servicio de recuperacion de la clave privada, no siendo posible recuperar
los datos cifrados con la correspondiente clave publica en caso de pérdida o inutilizacion
de la clave privada o del dispositivo que la custodia por parte del Suscriptor. El Suscriptor
gue decida cifrar informacion lo hara en todo caso bajo su propia y Unica responsabilidad,
sin que, en consecuencia, SIGNE tenga responsabilidad alguna por pérdida de informacion
derivada de la pérdida de las claves de cifrado. Por ello, SIGNE no recomienda el uso de los
certificados digitales para el cifrado de la informacién.
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1.6 Administracion de las politicas

1.6.1. Organizacion responsable

El Departamento Técnico de SIGNE es la organizacion responsable de la administracion de
esta DPCy de las PC.

1.6.2. Persona de contacto

Organizacion responsable: Signe, S.A.

Persona de contacto: Director Técnico de SIGNE
E-mail: signe-ac@signe.com
Teléfono: +34 918 06 00 99

SIGNE S.A.
Direccion: Avda. de la Industria, 18

28760 Tres Cantos (Madrid)

1.6.3. Frecuencia de revision

Esta DPCy las PC seran revisadas y si procede, actualizadas, anualmente.

1.6.4. Procedimiento de aprobacion

Esta DPC y las PC son aprobadas por el Comité de Sistemas de Gestién de SIGNE antes de
ser publicadas, después de que se controlen las versiones de las mismas, a fin de evitar
modificaciones y suplantaciones no autorizadas y el uso de documentacién obsoleta.

Las nuevas versiones aprobadas de esta DPC y de las PC seran enviadas al organismo de
supervision y publicadas en la pagina web de SIGNE https://www.signe.es/signe-ac/dpc.
Los cambios en cada nueva version estaran indicados en la tabla inicial de historial de
versiones.

1.7. Definiciones y siglas

1.7.1. Definiciones

Servicios de Confianza: el servicio electrénico prestado habitualmente a cambio de una
remuneracion, consistente en:

a) la creacién, verificacién y validacion de firmas electrénicas, sellos electrdnicos o
sellos de tiempo electrénicos, servicios de entrega electrénica certificada vy
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certificados relativos a estos servicios, o

b) la creacion, verificacion y validacion de certificados para la autenticacion de sitios
web, o

c) la preservacion de firmas, sellos o certificados electrénicos relativos a estos
servicios;

Servicio de Confianza Cualificado: un servicio de confianza que cumple los requisitos
aplicables establecidos en el Reglamento elDAS.

Prestador de Servicios de Confianza: persona fisica o juridica que presta uno o mas
servicios de confianza, bien como prestador cualificado o como prestador no cualificado de
servicios de confianza.

Prestador Cualificado de Servicios de Confianza: prestador de servicios de confianza que
presta uno o varios servicios de confianza cualificados y al que el organismo de supervision
ha concedido la cualificacidn.

Firmante: una persona fisica que crea una firma electrénica.

Firma Electrdnica: los datos en formato electrénico anejos a otros datos electrénicos o
asociados de manera légica con ellos que utiliza el Firmante para firmar.

Firma Electrénica Avanzada: la firma electronica que cumple los siguientes requisitos
contemplados en el articulo 26 del Reglamento elDAS:

a) estar vinculada al firmante de manera Unica;
b) permitir la identificacion del firmante;

c) haber sido creada utilizando datos de creacién de la firma electrénica que el
firmante puede utilizar, con un alto nivel de confianza, bajo su control exclusivo, y

d) estar vinculada con los datos firmados por la misma de modo tal que cualquier
modificacion ulterior de los mismos sea detectable.

Firma Electrdnica Cualificada: una firma electrénica avanzada que se crea mediante un
dispositivo cualificado de creacidn de firmas electrénicas y que se basa en un certificado
cualificado de firma electronica.

Certificado de Firma Electrdnica: una declaracion electrénica que vincula los datos de
validacién de una firma con una persona fisica y confirma, al menos, el nombre o el

seuddnimo de esa persona.

Certificado Cualificado de Firma Electrénica: un certificado de firma electrénica que ha
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sido expedido por un prestador cualificado de servicios de confianza y que cumple los
requisitos establecidos en el anexo | del Reglamento elDAS.

Creador de un Sello: una persona juridica que crea un sello electrdnico.

Sello Electrénico: datos en formato electrénico anejos a otros datos en formato
electrdnico, o asociados de manera légica con ellos, para garantizar el origen y la integridad
de estos ultimos.

Sello Electréonico Avanzado: un sello electronico que cumple los siguientes requisitos
contemplados en el articulo 36 del Reglamento elDAS:

a) Estar vinculado al creador del sello de manera Unica;
b) permitir la identificacién del creador del sello;

c) haber sido creado utilizando datos de creacion del sello electrénico que el creador
del sello puede utilizar para la creacién de un sello electrénico, con un alto nivel de
confianza, bajo su control exclusivo, y

d) d) estar vinculado con los datos a que se refiere de modo tal que cualquier
modificacion ulterior de los mismos sea detectable.

Sello electronico Cualificado: un sello electrénico avanzado que se crea mediante un
dispositivo cualificado de creacidn de sellos electrénicos y que se basa en un certificado
cualificado de sello electrdnico.

Clave Publica y Clave Privada: par de claves de criptografia asimétrica en la que se basa la
PKI, de forma que lo que se cifra con una de ellas sdlo se puede descifrar con la otra y
viceversa. A una de esas claves se la denomina publica y se la incluye en el certificado
electrénico, mientras que a la otra clave se la denomina privada y Unicamente es utilizada
por el titular del certificado.

Datos de Creacion de la Firma Electrénica (Clave Privada): los datos uUnicos que utiliza el
Firmante para crear una firma electrénica.

Datos de creacion del sello electrénico (Clave Privada): los datos Unicos que utiliza el
creador del sello electrénico para crearlo

Datos de Validacidn (Clave Publica): los datos utilizados para validar una firma electrdnica
o un sello electrénico.

Dispositivo de Creacion de Firma Electrénica: un equipo o programa informatico
configurado que se utiliza para crear una firma electroénica.

Dispositivo de Creacion de Sello Electronico: un equipo o programa informatico
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configurado que se utiliza para crear un sello electrdnico.

Dispositivo Cualificado de Creacion de Firma (DCCF): un dispositivo de creaciéon de firmas
electrénicas que cumple los requisitos enumerados en el anexo Il del Reglamento elDAS.

Dispositivo Cualificado de Creacion de Sello (DCCS): un dispositivo de creacion de sellos
electronicos que cumple mutatis mutandis los requisitos enumerados en el anexo Il del
Reglamento elDAS.

Sello de Tiempo Electrdnico: datos en formato electrénico que vinculan otros datos en
formato electrénico con un instante concreto, aportando la prueba de que estos ultimos
datos existian en ese instante.

Sello Cualificado de Tiempo Electrénico: un sello de tiempo electrénico que cumple los
requisitos establecidos en articulo 42 del Reglamento elDAS.

Funcidn Hash: operacién que se realiza sobre un conjunto de datos de cualquier tamaiio,
de forma que el resultado obtenido es otro conjunto de datos de tamaiio fijo,
independientemente del tamafio original, y que tiene la propiedad de estar asociado
univocamente a los datos iniciales.

Lista de Certificados Revocados: lista donde figuran la relacién de certificados revocados.

Moddulo Criptografico Hardware: moédulo hardware utilizado para realizar funciones
criptograficas y almacenar claves en modo seguro.

Autoridad de Certificacion: entidad de confianza, responsable que emite y revoca
certificados.

Autoridad de Registro: entidad responsable de identificar y autenticar a los solicitantes, a
los titulares y a los responsables de los certificados.

Autoridad de Sellado de Tiempo: entidad de confianza que emite sellos de tiempo.

Autoridad de Validacion: entidad de confianza que proporciona informacién sobre la
validez de los certificados digitales y de las firmas electrdnicas.

ARL: Lista de Certificados de CA Revocados (Authority Revocation List)
CA: Autoridad de Certificacion (Certification Authority)

CRL: Lista de Certificados Revocados (Certificate Revocation List)
DCCF: Dispositivo Cualificado de Creacién de Firma

DCCS: Dispositivo Cualificado de Creacién de Sello
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DN: Nombre distinguido (Distinguished Name)
DPC: Declaracién de Practicas de Certificacion (Certificate Practice Statement)
HSM: Mddulo de seguridad hardware criptografico (Hardware Security Module)

LDAP: Lightweight Directory Access Protocol
OCSP: Online Certificate Status Protocol.

OID: Identificador de objeto Unico (Object identifier)

PDS Texto de Divulgacion (PKI Disclosure Statement)

PC: Politica de Certificacién (Certificate Policy)

PKI: Infraestructura de Clave Publica (Public Key Infrastructure)
PSC: Prestador de Servicios de Confianza (Trust Service Provider)
RA: Autoridad de Registro (Registration Authority)

TSA: Autoridad de sellado de tiempo (Time Stamp Authority)

VA Autoridad de validacién (Validation Authority)

Estandares y Organismos de estandarizacion

CEN: Comité Europeo de Normalizacién

CWA: CEN Workshop Agreement

ETSI: European Telecommunications Standard Institute
FIPS: Federal Information Processing Standard

IETF: Internet Engineering Task Force

PKIX: Grupo de trabajo del IETF sobre PKI

PKCS: Public Key Cryptography Standards

RFC: Request For Comments
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2. Repositorios y publicacion de
informacion

2.1. Repositorios

Acceso Descripcion URL
Publico = DPC, Politicas de Certificacién y PDS https://WWW'TS'gne'es/élgne-acldpc
http://www.signe.es/signe-ac/dpc
https://www.signe.es/sighe-ac/crl/caroot.crt
- g P . http://www.signe.es/signe-ac/crl/caroot.crt
Publico | Certificado CA Raiz Firmaprofesional X X
https://crl.firmaprofesional.com/caroot.crt
http://crl.firmaprofesional.com/caroot.crt
- i . https://www.signe.es/signe-ac/crl/sighe2020.crt
Publico | Certificado CA Subordinada SIGNE htto://www.signe.es/signe-ac/crl/signe2020.crt
https://www.signe.es/signe-ac/crl/fproot.crl
Publico ARL: Lista de Certificados de CA Revocados = http://www.signe.es/signe-ac/crl/fproot.crl
(CRL emitida por CA Raiz Fimaprofesional) = https://crl.firmaprofesional.com/fproot.crl
http://crl.firmaprofesional.com/fproot.crl
CRL: Lista de Certificados de entidad final i i .
Sy https://www.signe.es/signe-ac/crl/signe2020.crl
Piblico Revocados http//www.signe.es/signe-ac/crl/signe2020.crl
(CRL emitida por CA Subordinada SIGNE) ] ' '
Publico Servicio de Validacion de Certificados de CA  https://ocsp.firmaprofesional.com
(OCSP de CA Raiz Fimaprofesional) http://ocsp.firmaprofesional.com
Servicio de Validacién de Certificados de https://servicios.signe.es/ocsp
Publico @ entidad final http://servicios.signe.es/ocsp

(OCSP de CA Subordinada SIGNE)

Los repositorios estan referenciados por la URL. Cualquier cambio en las URL se notificara
a todas las entidades que puedan verse afectadas.

Las direcciones IP correspondientes a cada URL podran ser multiples y dindmicas, pudiendo
ser modificadas sin previo aviso.

2.2. Publicacion de informacion

2.2.1. Politicas y Practicas de Certificacion

Tanto la DPC actual como las Politicas de Certificacion y los Textos de Divulgacién (PDS) de
cada tipo de certificado estaran disponibles en formato electrénico en la Web de SIGNE.

SIGNE mantiene publicadas aquellas versiones anteriores mientras existan certificados
vigentes que se hayan emitido de acuerdo con dichos documentos.
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Las demds versiones anteriores seran retiradas de su consulta on-line, pero podran ser
solicitadas por los interesados en la direccion de contacto de SIGNE.

La relacién contractual entre SIGNE y los Suscriptores estd basada en la firma de un
Contrato de Prestacion de Servicios de Certificacion y la aceptacién de la Declaracion de
Practicas de Certificacion y las PC que correspondan de SIGNE publicadas en su pagina web
https://www.signe.es/signe-ac/dpc.

El Firmante o el Creador del sello sera el responsable de hacer llegar su certificado a todo
aquel tercero que desee autenticar a un usuario o comprobar la validez de una firma
electrénica o un sello electrénico. Este envio se realizard generalmente de manera
automatica, adjuntando el certificado a todo documento firmado o sellado
electrénicamente.

Segun la Declaracion de Practicas de Certificacidon de Firmaprofesional, la CA Raiz emitird y
publicard una Lista de Certificados de CA Revocados (ARL) como minimo cada seis meses,
o extraordinariamente, cuando se produzca la revocacion de un certificado de Autoridad
de Certificacion Subordinada.

SIGNE emitira y publicara una Lista de Certificados Revocados (CRL) diariamente, y de
forma extraordinaria, cada vez que se revoque un certificado.

SIGNE publicara cualquier modificacién en las politicas y practicas de certificacion.

La DPC, las Politicas de Certificacion, las PDS, los certificados de CA y las listas de
certificados revocados se publicaran en repositorios de acceso publico sin control de
acceso.

Los certificados emitidos podrian ser publicados en repositorios publicos, siempre que el
Suscriptor o el Firmante del certificado consienta de forma expresa esta accion.

Los servicios de validacién por el protocolo OCSP son de acceso publico sin control de
acceso y gratuitos.

SIGNE-ES-AC-DPC-01 Version 3.0 Pagina 29 de 106



https://www.signe.es/signe-ac/dpc

Declaracion de Prdcticas de Certificacion

3. Identificacidon y Autenticacion

3.1. Registro de Nombres

3.1.1. Tipos de nombres

Todos los certificados requieren un nombre distinguido (DN o distinguished name)
conforme al estandar X.500. Adicionalmente, los DN de los certificados cualificados son
coherentes con lo dispuesto en las normas:

- ETSIEN 319 412 conocida como “European profiles for Qualified Certificates”

- RFC 5280 "Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile",

- RFC 3739 “Internet X.509 Public Key Infrastructure: Qualified Certificates Profile”.

3.1.2. Necesidad de que los nombres sean significativos

Los atributos del DN del certificado referentes al nombre y apellidos de persona fisica se
corresponderan con los datos del Firmante (certificado de firma electrdnica) o, en su caso,
del Custodio de claves (certificado de sello electrdnico, si contiene los datos de identidad
del Custodio de claves) que consten en el documento de identificacién presentado.

Los atributos del DN referentes a la denominacion o razén social de persona juridica, de
entidad sin personalidad juridica, o de auténomo o empresario individual se
corresponderan con los datos del Suscriptor que consten en los registros oficiales.

En el caso que los datos consignados en el DN fueran ficticios o se indique expresamente
su invalidez (ej. “PRUEBA” o “INVALIDQ”), se considerara al certificado sin validez legal,
Unicamente valido para realizar pruebas técnicas de interoperabilidad (certificado de
prueba), y que no cumple todo lo especificado en la presente DPC y en la PC
correspondiente.

3.1.3. Uso de seudonimos

SIGNE no emite certificados de seudénimo.

3.1.4. Reglas para interpretar varios formatos de nombres

SIGNE atiende en todo caso a lo marcado por el estandar X.500 de referencia en la ISO/IEC
9594, asi como por la RFC 5280.
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El nombre distinguido (DN) de los certificados emitidos sera Unico para cada Suscriptor y/o
Firmante. Los atributos del DN que contienen el cddigo identificativo del Suscriptor y/o el
codigo identificativo del Firmante se usan para distinguir entre dos identidades cuando
exista algun problema de duplicidad de nombres.

La CA no asume compromisos en la emisiéon de certificados respecto al uso por los
Suscriptores de una marca comercial. SIGNE no permite deliberadamente el uso de un
nombre cuyo derecho de uso no sea propiedad del Suscriptor. Sin embargo la CA no esta
obligada a buscar evidencias de la posesion de marcas registradas antes de la emisidn de
los certificados.

Cuando se expide un certificado en un Dispositivo Cualificado portable o centralizado, o en
Otros dispositivos de los tipos dispositivo criptografico portable o centralizado, o
dispositivo software, la clave privada se crea en el instante previo a la generacién del
certificado, mediante un procedimiento que garantiza su confidencialidad y su vinculacién
con la identidad del Firmante o Creador de sello.

Cada RA es responsable de garantizar la entrega del dispositivo al Firmante o al Custodio
de claves de forma segura.

En los otros casos (certificado en Otros dispositivos del tipo dispositivo externo), el método
de prueba de la posesion de la clave privada por el Custodio de claves sera la entrega de
una peticion PKCS #10 que contiene la correspondiente clave publica.

La Autoridad de Registro realizara la identificacidn y autenticacién de la persona juridica
identificada en el certificado de sello electrdnico (Suscriptor) o, en su caso, de la persona
juridica identificada en el certificado de firma electrénica (Suscriptor), conforme a los
siguientes puntos:

1. La RA verificard los siguientes datos de la persona juridica (Suscriptor):

- Denominacién o razén social.
- Numero de identificacion fiscal (NIF) o codigo equivalente utilizado en el pais a cuya
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legislacidn esté sujeto el Suscriptor.

- Los datos relativos a la constitucion y personalidad juridica.

- Los datos relativos a la extensién y vigencia de las facultades de representacion del
Solicitante.

2. La RA podra verificar los datos indicados en el punto 1 segln uno de los siguientes
procedimientos:

- Mediante los documentos, publicos si resultan exigibles, que sirvan para acreditar
los extremos citados de manera fehaciente y su inscripcién en el correspondiente
registro publico si asi resulta exigible.

- Mediante consulta en el registro publico en el que estén inscritos los documentos
de constitucidon y de apoderamiento, pudiendo emplear los medios telematicos
facilitados por los citados registros publicos (por ejemplo, un acceso en linea al
Registro Mercantil).

La RA se reserva el derecho de no aprobar la solicitud del certificado si considera que
la documentacién aportada no es suficiente o adecuada para la comprobacion de los
datos indicados en el punto 1.

3. El Solicitante deberd firmar la solicitud del certificado, declarando que sus datos de
identidad y los datos de la persona juridica incluidos en la misma son correctos.

Si la solicitud del certificado ha sido firmada electrénicamente con un certificado
cualificado de firma electrdnica vigente que permita verificar los datos indicados en el
punto 1 y su inscripcion en el correspondiente registro publico si asi resulta exigible
(certificado cualificado de firma electrénica con atributo de representante):

- En el caso de un certificado de firma electrénica que identifica a una persona fisica
(Firmante) como vinculada a la persona juridica (Suscriptor), no se exigird lo
indicado en el punto 2.

- En el caso de un certificado de sello electrénico, de acuerdo con el articulo 24.1.c)
del Reglamento elDAS, no se exigira lo indicado en el punto 2 si para la expedicidn
del certificado cualificado de firma electrdnica con atributo de representante se ha
identificado a su Firmante mediante su personacidon ante un Operador de RA
conforme a lo especificado en el apartado 3.2.3.

La RA registrara los datos y documentos relativos a la identificaciéon y autenticacion de la
persona juridica identificada en el certificado de sello electrénico o, en su caso, de la
persona juridica identificada en el certificado firma electrdnica.

La Autoridad de Registro realizara la identificacion y autenticacion de la persona fisica
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identificada en el certificado de firma electrénica (Firmante) o de la persona fisica
Solicitante del certificado de sello electrdnico, conforme a los siguientes puntos:

1. Laidentificacidon de la persona fisica exigira su personacién ante un Operador de RA 'y
se acreditard mediante el Documento Nacional de Identidad, el pasaporte u otros
medios admitidos en Derecho. Podra prescindirse de la personacién de la persona fisica
si su firma en la solicitud del certificado ha sido legitimada en presencia notarial.

2. En el caso de un certificado de firma electrénica que contenga otros atributos de la
persona fisica (Firmante), éstos deberdn comprobarse mediante los documentos
oficiales que los acrediten.

La RA se reserva el derecho de no aprobar la solicitud del certificado si considera que
la documentacién aportada no es suficiente o adecuada para la comprobacién de los
datos indicados.

3. Lo dispuesto en los puntos anteriores podra no ser exigible en los siguientes casos:

a) De acuerdo con el articulo 7.6 de la Ley 6/2020, cuando la identidad u otros
atributos permanentes de la persona fisica constaran ya a SIGNE o a la RA en virtud
de una relacion preexistente, en la que, para la identificacion del interesado, se
hubiese empleado el medio sefialado en el punto 1 y el periodo de tiempo
transcurrido desde la identificacién fuese menor de cinco afios. En este caso:

0 No se exigird lo indicado el punto 1, si los datos de identidad de la persona fisica
a registrar constaran ya a SIGNE o a la RA.

0 Noseexigirdloindicado en el punto 2 para aquellos atributos permanentes que
constaran ya a SIGNE o a la RA, pero se exigira para aquellos atributos
permanentes que no constaran a SIGNE o a la RA, y para aquellos atributos no
permanentes que constaran o no a SIGNE o a la RA.

b) De acuerdo con el articulo 24.1.c) del Reglamento elDAS, cuando para solicitar un
certificado se utilice un certificado cualificado de firma electrénica vigente para
cuya expedicidon se hubiera identificado a la persona fisica en la forma prescrita en
el punto 1. En este caso:

0 Nose exigiralo indicado el punto 1, si los datos de identidad de la persona fisica
a registrar estan contenidos en el certificado utilizado.

0 No se exigira lo indicado en el punto 2 para aquellos atributos, permanentes o
no, contenidos en ambos certificados (el utilizado y el solicitado), pero si se
exigira para aquellos atributos, permanentes o no, contenidos en el certificado
solicitado y no contenidos en el certificado utilizado.

4. La persona fisica deberd firmar la solicitud del certificado, declarando que sus datos de
identidad y, en su caso, otros atributos personales incluidos en la misma son correctos.

Si la solicitud del certificado ha sido firmada electronicamente con un certificado
cualificado de firma electrénica vigente, se tendra en cuenta lo indicado en el punto
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3.b).

5. En el caso de un certificado de firma electrénica que identifica a la persona fisica
(Firmante) como vinculada a una persona juridica, a una entidad sin personalidad
juridica o a un auténomo o empresario individual (Suscriptor), el Solicitante debera
firmar una autorizacion para que el Firmante pueda obtener el certificado.

La autorizacion deberd contener, al menos, los siguientes datos del Firmante que
estaran contenidos en el certificado: Nombre y apellidos, Cédigo identificativo, Cargo,
titulo o rol en la organizacién y Direccidn de correo electrénico.

La autorizacién puede contener otros atributos del Firmante que estardn contenidos en
el certificado, pudiendo utilizarse, en su caso, como documento oficial para la
comprobacion de los mismos, conforme a lo indicado en el punto 2.

La Autoridad de Registro realizard la identificacion y autenticacion de la persona fisica
Solicitante del certificado de firma electrénica, en el caso de que sea distinta al Firmante,
o de la persona fisica Custodio de claves del certificado de sello electrénico, en el caso de
gue sea distinta al Solicitante, conforme a los siguientes puntos:

1. Laidentificacién de la persona fisica se acreditard mediante una copia del Documento
Nacional de Identidad, el pasaporte u otros medios admitidos en Derecho.

2. La persona fisica debera firmar la solicitud del certificado, declarando que sus datos de
identidad incluidos en la misma son correctos.

Si la solicitud del certificado ha sido firmada electronicamente con un certificado
cualificado de firma electrénica vigente con los mismos datos de identidad que los
incluidos en la solicitud, no se exigira lo indicado en el punto 1.

3. En el caso de un certificado de sello electronico, el Solicitante debera firmar una
autorizacion para que la persona fisica (Custodio de claves) pueda obtener el
certificado.

La autorizacion debera contener, al menos, los siguientes datos del Custodio de claves
gue, dependiendo del tipo del certificado, podrdn o no estar contenidos en el
certificado: Nombre y apellidos, Cédigo identificativo, Cargo en la organizacién vy
Direccién de correo electrénico.

La RA registrara los datos y documentos relativos a la identificaciédn y autenticacién del
Solicitante y del Firmante del certificado de firma electrénica, o del Solicitante y del
Custodio de claves del certificado de sello electronico.

En su caso, la Autoridad de Registro realizara la identificacion y autenticacién de la entidad
sin personalidad juridica identificada en el certificado de firma electrénica (Suscriptor),
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conforme a los siguientes puntos:
1. La RA verificard los siguientes datos de la entidad sin personalidad juridica (Suscriptor):

- Denominacién o razoén social, tal como se recoja en los registros oficiales, si resulta
exigible su inscripcion en los mismos, en el pais a cuya legislacion esté sujeto el
Suscriptor.

- Numero de identificacidn fiscal (NIF) o, en su defecto, otro cédigo identificativo de
forma univoca y permanente en el tiempo, tal como se recoja en los registros
oficiales, si resulta exigible su inscripcién en los mismos, en el pais a cuya legislacion
esté sujeto el Suscriptor.

- Los datos relativos a la constitucion.

- Los datos relativos a la extensidn y vigencia de las facultades de representacién del
Solicitante.

2. La RA podra verificar los datos indicados en el punto 1 segin uno de los siguientes
procedimientos:

- Mediante los documentos, publicos si resultan exigibles, que sirvan para acreditar
los extremos citados de manera fehaciente y su inscripcion en el correspondiente
registro oficial si asi resulta exigible.

- Mediante consulta en el registro oficial en el que, en su caso, estén inscritos los
documentos de constitucion y de apoderamiento, pudiendo emplear los medios
telematicos facilitados por los citados registros oficiales.

La RA se reserva el derecho de no aprobar la solicitud del certificado si considera que
la documentacién aportada no es suficiente o adecuada para la comprobacion de los
datos indicados en el punto 1.

3. El Solicitante debera firmar la solicitud del certificado, declarando que sus datos de
identidad y los datos de la entidad sin personalidad juridica incluidos en la misma son
correctos.

Si la solicitud del certificado ha sido firmada electrénicamente con un certificado
cualificado de firma electrdnica vigente que permita verificar los datos indicados en el
punto 1 y su inscripcidon en el correspondiente registro oficial si asi resulta exigible
(certificado cualificado de firma electrénica con atributo de representante), no se
exigira lo indicado en el punto 2.

La RA registrard los datos y documentos relativos a la identificacién y autenticacién de la
entidad sin personalidad juridica identificada en el certificado de firma electrénica.
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En su caso, la Autoridad de Registro realizara la identificacién y autenticacion de la
condicién de auténomo o empresario individual identificada en el certificado de firma
electrénica (Suscriptor), conforme a los siguientes puntos:

1.

La RA verificard los siguientes datos de la condicién de auténomo o empresario
individual (Suscriptor):

- Denominacion o razon social que consta en el certificado (hombre y apellidos y/o
nombre comercial de su establecimiento y, opcionalmente, cddigo CNAE o IAE o
cddigo equivalente en otro pais), tal como se recoja en los registros oficiales en el
pais a cuya legislacion esté sujeto el Suscriptor.

- Numero de identificacién fiscal (NIF) o codigo equivalente utilizado en el pais a cuya
legislacién esté sujeto.

- Los datos relativos al alta de auténomo o empresario individual en la Agencia
Tributaria y/o en la Seguridad Social, o en los organismos que correspondan en el
pais a cuya legislacion esté sujeto el Suscriptor.

- Los datos relativos a la vigencia del alta de auténomo o empresario individual.

La RA podra verificar los datos indicados en el punto 1 segin uno de los siguientes
procedimientos:

- Mediante los documentos, publicos si resultan exigibles, que sirvan para acreditar
los extremos citados de manera fehaciente y su inscripcién en el correspondiente
registro oficial si asi resulta exigible.

- Mediante consulta en el registro oficial en el que estén inscritos los datos indicados
en el punto 1, pudiendo emplear los medios telematicos facilitados por los citados
registros oficiales.

La RA se reserva el derecho de no aprobar la solicitud del certificado si considera que
la documentaciéon aportada no es suficiente o adecuada para la comprobacién de los
datos indicados en el punto 1.

El Solicitante deberda firmar la solicitud del certificado, declarando que sus datos de
identidad y los datos relativos a su condicién de auténomo o empresario individual en
la misma son correctos.

Si la solicitud del certificado ha sido firmada electrédnicamente con un certificado
cualificado de firma electrdnica vigente que permita verificar los datos indicados en el
punto 1y su inscripcién en el correspondiente registro oficial si asi resulta exigible, no
se exigira lo indicado en el punto 2.

La RA registrard los datos y documentos relativos a la identificacién y autenticacién de la
condicién de auténomo o empresario individual identificada en el certificado de firma
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electrodnica.

En la constitucidon de una nueva RA, se realizaran las siguientes acciones:

- SIGNE verificard la existencia de la entidad mediante sus propias fuentes de
informacion.

- Un representante autorizado de la organizacion deberd firmar un contrato con SIGNE,
donde se especificaran los aspectos concretos de la delegacidn y las responsabilidades
de cada parte.

- Ademas, se exigird a la RA el cumplimiento de lo siguiente respecto de los Operadores
de RA:

0 Verificar y validar la identidad de los nuevos Operadores de RA. La RA deberd
enviar a SIGNE la documentacion correspondiente al nuevo operador, asi como
su autorizacién para que actie como Operador de RA.

0 Asegurar que los Operadores de RA hayan recibido formacidn suficiente para el
desempefio de sus funciones.

Las direcciones de correo electrdnico incluidas en los certificados y, en su caso, las de los
Custodios de claves son validadas siempre por el Solicitante y, en su caso, también por el
Firmante o por el Custodio de claves, mediante su inclusidn en las respectivas solicitudes
del certificado firmadas por el Solicitante, y por el Firmante o por el Custodio de claves y,
en su caso, en la autorizaciéon firmada por el Solicitante.

Para los tipos de certificados que recojan en su Politica de Certificacién la renovacion de
certificados online, el Firmante se podra identificar y autenticar en el proceso de
renovacion online utilizando su anterior certificado si éste cumple lo siguiente:

- Para su emisidn, se ha identificado al Firmante mediante su personacién ante un
Operador de RA conforme a lo especificado en el apartado 3.2.3.

- Estd vigente (no ha caducado, ni ha sido revocado).

- Quedan menos de 45 dias para que caduque.
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La RA realizara la identificacion y autenticacidon del Suscriptor, del Solicitante, y del
Firmante o del Custodio de claves del mismo modo que en la validacién inicial de la
identidad, conforme a lo especificado en los apartados 3.2.1 y 3.2.2, en su caso, en los
apartados 3.2.3y 3.2.4, y en la Politica de Certificaciéon correspondiente.

La identificacidn y autenticacién del Suscriptor, o del Firmante o del Custodio de claves para
una solicitud de revocacién de un certificado podra ser realizada por:

a) El propio Suscriptor, o el Firmante o el Custodio de claves, para los tipos de
certificados que recojan en su Politica de Certificacion la revocacion de certificados
online, mediante el uso de su cddigo identificativo y el cédigo de revocacion
proporcionado durante el proceso de emisidn del certificado.

b) Los operadores autorizados de SIGNE (Responsables de Revocacién), mediante los
procedimientos que el operador considere oportunos.

La identificacidn y autenticacidon de cualquier persona distinta al Suscriptor, o al Firmante
o al Custodio de claves para una solicitud de revocacion de un certificado sera realizada por
los operadores autorizados de SIGNE (Responsables de Revocacién), mediante los
procedimientos que el operador considere oportunos.
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4. Requisitos operacionales en el ciclo
de vida de los certificados
4.1. Solicitud de certificados

4.1.1. Quién puede solicitar un certificado

El certificado podra ser solicitado por el Solicitante, con participacion, en su caso, del
Firmante (certificado de firma electrdnica) o del Custodio de claves (certificado de sello
electrénico). Los requisitos que debe reunir un Solicitante, un Firmante y un Custodio de
claves dependeran del tipo de certificado solicitado y estardn recogidos en la Politica de
Certificacion de cada tipo de certificado concreto.

4.1.2. Proceso de solicitud de certificados

El Solicitante, y el Firmante o el Custodio de claves deberan ponerse en contacto con una
RA de SIGNE para gestionar la solicitud del certificado.

La RA proporcionard al Solicitante, y al Firmante o al Custodio de claves la siguiente
informacion:

- Documentacién necesaria a presentar para la tramitacién de su solicitud y para verificar
la identidad del Suscriptor, del Solicitante, y del Firmante o del Custodio de claves.

- Disponibilidad para realizar el proceso de registro.

- Informacién sobre el proceso de emisidn y revocacion, de la custodia de la clave
privada, asi como de las responsabilidades y las condiciones de uso del certificado y del
dispositivo.

- Cdémo poder acceder y consultar el presente documento, las Politicas de Certificacién y
las Condiciones Generales de Contratacion.

4.2. Tramitacion de las solicitudes de certificados

4.2.1. Realizacion de las funciones de identificacion y autenticacion

Es responsabilidad de la RA realizar de forma fehaciente la identificacion y autenticacion
del Suscriptor, del Solicitante, y del Firmante o del Custodio de claves. Este proceso debera
ser realizado previamente a la emision del certificado, conforme a lo especificado en los
apartados 3.2.1 y 3.2.2, en su caso, en los apartados 3.2.3 y 3.2.4, y en la Politica de
Certificacidon correspondiente.
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Una vez realizada la solicitud de certificado, la RA deberd verificar la informacidn
proporcionada por el Solicitante, y el Firmante o el Custodio de claves, incluyendo la
validacién de la identidad del Suscriptor, del Solicitante, y del Firmante o del Custodio de
claves.

Si la informacidén no fuese correcta, la RA deberd denegar la peticidén, contactando con el
Solicitante, y el Firmante o el Custodio de claves para comunicarles el motivo.

Si la informacidn es correcta, y en el caso de la emisién de un Certificado Personal, se
procederd a la firma del instrumento juridico vinculante entre el Suscriptor y SIGNE. En el
caso de la emisién de Certificados Corporativos y para la Administracién Publica, SIGNE
verificard que el instrumento juridico existe y que ha sido firmado, siendo responsabilidad
del Solicitante verificar el cargo, titulo o rol declarado del Firmante o del Custodio de claves
en la Corporacién o en la Administracion Publica, asi como, en su caso, su vinculacién con
la misma.

Se procederda entonces a la emision del certificado.

Una vez aprobada la solicitud se procedera a la emisidn del certificado, que deberd ser
entregado de forma segura al Firmante o al Custodio de claves.

- Para los certificados en Dispositivos Cualificados de Creacidon de Firma o Sello (DCCF,
DCCS) portable o centralizado, en Otros dispositivos de los tipos dispositivo
criptografico portable o centralizado:

0 En el caso de DCCF o DCCS o dispositivo criptografico portable, la RA le hara
entrega al Firmante o al Custodio de claves o verificara que éste posee un DCCF
o DCCS o dispositivo criptografico portable homologado por SIGNE (en el caso
de DCCF o DCCS, debera cumplir los requisitos establecidos en el Anexo Il del
Reglamento elDAS).

0 Activacion del dispositivo: en el caso que el Firmante o el Custodio de claves no
disponga de ellos, se generaran los datos de activacion del dispositivo y de
acceso a la clave privada que contendra el mismo.

0 Generacién del par de claves: se procedera a la generacion de las claves en el
dispositivo utilizando el sistema proporcionado por la RA.

- Paralos certificados en Otros dispositivos del tipo dispositivo software:
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0 Se proporcionara un cédigo de autenticacion al Firmante o al Custodio de claves
gue debera presentar para proceder con la descarga del certificado (incluye la
generacién de las claves, la emisién del certificado y la descarga de ambos
protegidos con una contrasefia que él mismo establecera).

- Para los certificados en Otros dispositivos del tipo dispositivo externo:

0 El par de claves habrd sido generado previamente en un dispositivo externo
gestionado por el Suscriptor y/o el Custodio de claves.

0 El Custodio de claves entregara a la RA la clave publica en una peticién de
certificado en formato PKCS #10.

-  Entodos los casos:

0 La RA verificara el contenido de la peticién de certificado, y si la verificacion es
correcta validard la peticidn.

0 Se enviard por un canal seguro la clave publica junto con los datos verificados a
la CA en formato PKCS#10 u otro equivalente. Se procederd entonces a la
generacion del certificado en un procedimiento que utilizara proteccién contra
falsificacién y mantendrd la confidencialidad de los datos intercambiados.

0 Entrega del certificado: el certificado generado sera enviado a la RA, que lo
pondrd a disposicion del Firmante o del Custodio de claves.

Durante la generacién de los certificados, la CA se encargara de afadir las informaciones
restantes establecidas necesarias para cumplir con los requisitos legales establecidos.

La RA notificara al Firmante o al Custodio de claves la emision del certificado y el método
de descarga si es necesario.

El certificado se aceptara en el momento que el instrumento juridico vinculante entre el
Suscriptor y SIGNE haya sido firmado y el certificado haya sido entregado al Firmante o al
Custodio de claves, ya sea personal o telematicamente.

Como evidencia de la aceptacion, deberd quedar una hoja de aceptacion firmada por el

Firmante o por el Custodio de claves. El certificado se considerard valido a partir de la fecha
en que se firmé la hoja de aceptacién.
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4.4.2. Publicacion del certificado

Una vez que el certificado haya sido emitido y haya sido aceptado por el Firmante o por el
Custodio de claves, el certificado podria ser publicado en los repositorios de certificados
gue se consideren necesarios, siempre que el Suscriptor, o el Firmante o el Custodio de
claves no se hayan opuesto a dicha publicacién.

4.5. Uso de las claves y el certificado

4.5.1. Uso de la clave privada y del certificado por el Suscriptor

Los certificados podran ser utilizados segun lo estipulado en esta DPC y en la Politica de
Certificacion y Texto de Divulgacién de PKI (PDS) correspondientes.

La extensidn Key Usage podra ser utilizada para establecer limites técnicos a los usos de la
clave privada del certificado correspondiente. La aplicacion de estos limites dependera en
gran parte de su correcta implementacion por aplicaciones informaticas, quedando su
regulacién fuera del alcance de este documento.

4.5.2. Uso de la clave publica y del certificado por los terceros que
confian en los certificados

Los terceros que confian en los certificados podran utilizar los certificados para aquello que
establece la presente DPC y la Politica de Certificacidn correspondiente.

Es responsabilidad de los terceros verificar el estado del certificado mediante los servicios
ofrecidos por SIGNE concretamente para ello y especificados en el presente documento.

4.6. Renovacion de certificados sin cambio de claves

No se contempla esta opcidn.

4.7. Renovacion con cambio de claves

SIGNE Autoridad de Certificacidén enviara una notificacién de recordatorio de caducidad del
certificado por correo electronico al Firmante (certificado de firma electrénica) o al
Suscriptor (certificado de sello electrénico) 45 dias, 30 dias y 15 dias antes de la fecha de

caducidad del certificado.

Existen dos posibilidades para la renovacidén de certificados:
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a) Proceso de renovacion ante un Operador de RA, que se efectuara del mismo modo
gue la emisién de un certificado.

b) Proceso de renovacién online, permitida soélo para los tipos de certificado que lo
recojan en su Politica de Certificacidn, que se detalla a continuacién.

Solamente se podra proceder a la renovacién online del certificado si ésta se permite para
el tipo de certificado y si, ademas, se cumplen las condiciones siguientes en el certificado
actual:

Para su emision, se ha identificado al Firmante mediante su personacién ante un
Operador de RA conforme a lo especificado en el apartado 3.2.3.

Estd vigente (no ha caducado, ni ha sido revocado).

Quedan menos de 45 dias para que caduque.

Cualquier Firmante (certificado de firma electrénica) podra pedir la renovacidn online de
su certificado si se cumplen las circunstancias descritas en el punto anterior.

Se realizardn los siguientes pasos:

Se notificara al Firmante por correo electrdénico que puede renovar su certificado.

El Firmante debera acceder a una pagina web de renovacion de su certificado.
Mediante el uso de su certificado a renovar, el Firmante deberd autenticarse y firmar
la renovacion de su certificado (en su caso, incluye la firma del Contrato de Prestacién
de Servicios de Certificacion).

Se procederd a la generacion del nuevo par de claves.

Se enviard por un canal seguro la clave publica a la CA en formato PKCS #10 u otro
equivalente.

Seguidamente se realizara la generacion del certificado mediante un procedimiento
que utilizard proteccion contra falsificacién y mantendrd la confidencialidad de los
datos intercambiados.

El certificado generado sera entregado al Firmante.

El nuevo certificado contendra los mismos datos del Firmante vy, en su caso, del Suscriptor
gue el anterior certificado.
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4.7.4. Notificacion de la emision del certificado renovado

La CA notificara al Firmante que el certificado ha sido renovado al finalizar correctamente
el proceso.

4.7.5. Forma de aceptacion del certificado renovado

El certificado se aceptara al firmar electronicamente la renovacion.

4.7.6. Publicacion del certificado renovado

Una vez el certificado haya sido renovado, el nuevo certificado podria ser publicado en los
repositorios de certificados que se consideren necesarios reemplazando al certificado
anterior, siempre que el Suscriptor o el Firmante no se hubiera opuesto.

4.8. Modificacion de certificados

En caso de necesidad de modificar algliin dato, la RA deberd proceder a la revocaciény ala
emisién de un nuevo certificado.

4.9. Revocacion y suspension de certificados

La revocacion de un certificado supone la pérdida de validez del mismo, y es irreversible.
Las revocaciones tienen efecto desde el momento en que aparecen publicadas en la CRL.

No se contempla la suspensién de certificados. SIGNE no realiza suspensiones de
certificados.

4.9.1. Circunstancias para la revocacion

Un certificado podrd ser revocado debido a las siguientes causas:

a) Circunstancias que afectan a la informacién contenida en el certificado:

0 Descubrimiento de que alguno de los datos contenidos en la solicitud del

certificado y que constan en él es falso o incorrecto.

0 Alteraciéon posterior de alguna de las circunstancias verificadas para la
expedicion del certificado y que constan en él, por ejemplo, pérdida o cambio
de la vinculacién del Firmante con la Corporacién que consta en el certificado.
Modificacién de cualquier dato contenido en el certificado.

0 Extincién de la personalidad juridica, o disolucidn de la entidad sin personalidad
juridica, o baja de auténomo o empresario individual, de la Corporacién que
consta en el certificado.

o
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b) Circunstancias que afectan a la seguridad de la clave privada o del certificado:

(0]

Compromiso o sospecha de compromiso de la clave privada o de la
infraestructura o sistemas de la CA, siempre que afecte a la fiabilidad de los
certificados emitidos a partir de ese incidente.

Infraccidon por parte de la CA o de la RA de los requisitos previstos en los
procedimientos de gestion de certificados establecidos en la DPC.

Compromiso o sospecha de compromiso de la seguridad de la clave privada o
del certificado.

Acceso o utilizacion no autorizados por un tercero de la clave privada del
certificado.

El incumplimiento por parte del Suscriptor, o del Firmante o del Custodio de
claves de las normas de uso del certificado expuestas en la presente DPC, en Ia
PC correspondiente o en el instrumento juridico vinculante entre la CA, laRAy
el Suscriptor.

En caso de que se advierta que los mecanismos criptograficos utilizados para la
generacién de la clave privada o el certificado no cumple los estdndares de
seguridad minimos necesarios para garantizar su seguridad.

c) Circunstancias que afectan a la seguridad del dispositivo criptografico:

(0]

(0]
0

Compromiso o sospecha de compromiso de la seguridad del dispositivo
criptografico.

Pérdida o inutilizacidn por dafios del dispositivo criptografico.

Acceso no autorizado por un tercero a los datos de activacién del dispositivo
criptografico.

Incumplimiento por parte del Suscriptor, o del Firmante o del Custodio de claves
de las normas de uso del dispositivo criptografico expuestas en la presente DPC,
en la PC correspondiente o en el instrumento juridico vinculante entre la CA, la
RA'y el Suscriptor.

d) Circunstancias que afectan al Suscriptor, al Solicitante, o al Firmante o al Custodio
de claves:

(0]
(0]

o

Finalizacidn de la relacion juridica entre la CA, la RA y el Suscriptor.
Modificacidn o extincion de la relacion juridica subyacente o causa que permitid
la emisidn del certificado al Firmante.

Oposiciéon o modificacién, por parte del Solicitante, o del Firmante o del
Custodio de claves, de los datos contenidos en el fichero de datos de caracter
personal de SIGNE.

Infraccion por el Solicitante del certificado de los requisitos y obligaciones
establecidos para la solicitud del mismo.

Infraccion por el Suscriptor, o por el Firmante o por el Custodio de claves de sus
obligaciones y responsabilidades establecidas en la presente DPC, en la PC
correspondiente o en el instrumento juridico correspondiente vinculante entre
la CA, la RAy el Suscriptor.

Capacidad modificada judicialmente o incapacidad sobrevenida, total o parcial,
o fallecimiento del Firmante.
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0 Solicitud formulada por el Firmante o el Suscriptor o un tercero autorizado.

e) Otras circunstancias:

- Resolucién judicial o administrativa que lo ordene.

- Cesedelaactividad de la CA, salvo que la gestidn de los certificados electrénicos
emitidos sea transferida a otro PSC (revocacidon masiva de todos los certificados
vigentes emitidos por la CA).

- Cese de la actividad de una RA, salvo que expresamente se decida lo contrario
(revocacién masiva de todos de los certificados vigentes emitidos por esa RA).

- Cualquier otra causa licita especificada en la presente DPC o en la PC
correspondiente.

Pueden solicitar la revocacion de un certificado:

a) El propio Suscriptor, o el Firmante o el Custodio de claves, que deberan solicitar la
revocacion del certificado en caso de tener conocimiento de alguna de las
circunstancias anteriormente indicadas.

b) SIGNE, Firmaprofesional o una Autoridad de Registro, que deberdn solicitar la
revocacion de un certificado en caso de tener conocimiento de alguna de las

circunstancias anteriormente indicadas.

c) Cualquier otra persona podra solicitar la revocacion de un certificado en caso de
tener conocimiento de alguna de las circunstancias anteriormente indicadas.

Podran tramitar la revocacion del certificado:

- El propio Suscriptor, o el Firmante o el Custodio de claves, en los casos de revocacién
de certificados online.

- Los operadores autorizados de SIGNE (Responsables de Revocacion).

Adicionalmente, los operadores autorizados de la CA (Operadores de CA - Operadores de
Certificacion) podran tramitar la revocacion masiva de certificados por cese de actividad de
la CA o de una RA.

En todo caso, al tiempo de revocarse el certificado, se enviarad un comunicado al Firmante

(certificado de firma electrénica) o al Suscriptor (certificado de sello electrdnico),
especificando la fecha y la hora y el motivo de la revocacion.
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Existen distintas alternativas para solicitar la revocacién de un certificado.

Para los tipos de certificados que recojan en su Politica de Certificacién la revocacion de
certificados online, SIGNE pondrad a disposicion del Suscriptor, y/o del Firmante o del
Custodio de claves un formulario web desde el que podra solicitar y tramitar la revocacién
de su certificado.

Mediante el formulario, SIGNE solicitara al Suscriptor, o al Firmante o al Custodio de claves:

- Su cddigo identificativo.

- El cddigo de revocacion proporcionado durante el proceso de emisién del certificado.

- Aceptar explicitamente la tramitacion de la solicitud de revocacidn y las consecuencias
de ésta.

SIGNE, Firmaprofesional y las Autoridades de Registro solicitaran la revocacién de un
certificado mediante procedimientos internos.

Un operador autorizado de SIGNE (Responsable de Revocacién) atendera la solicitud de
revocacién en horario de oficinaz.

El operador debera identificar y autenticar al solicitante de la revocacion mediante los
procedimientos que considere oportunos, y comprobar que la causa comunicada se
corresponde con alguna de las circunstancias anteriormente indicadas.

Una vez correctamente identificado el solicitante de la revocacién y comprobada la causa
comunicada, el operador procederd a tramitar la revocacion.

El tiempo maximo entre la recepcién de la solicitud por el operador y su decisidon de
tramitar o no la revocacidn sera de 23 horas y 45 minutos.

SIGNE dispone de un servicio de revocacion telefénico en el que se podra solicitar la
revocacion de un certificado:

2 Dias laborables en Madrid de lunes a viernes, de 8:30 a 18:30
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Servicio de revocacion telefénico (horario de oficina3): 902 30 17 01

Alternativamente, se podra solicitar la revocacion de un certificado telefénicamente a la
RA en la que se tramitd la correspondiente solicitud del certificado, y dicha RA derivard la
solicitud a SIGNE.

Un operador autorizado de SIGNE (Responsable de Revocacién) atendera la solicitud de
revocacion en horario de oficina.

El operador debera identificar y autenticar al solicitante de la revocacién mediante los
procedimientos que considere oportunos, y comprobar que la causa comunicada se
corresponde con alguna de las circunstancias anteriormente indicadas.

Ademas, en el caso de que la revocacion del certificado sea solicitada por una persona
distinta al Suscriptor, o al Firmante o al Custodio de claves, el operador debera verificar la
causa de revocaciéon comunicada mediante los procedimientos que considere oportunos.

Una vez correctamente identificado el solicitante de la revocacién y comprobada y, en su
caso, verificada la causa comunicada, el operador procedera a tramitar la revocacién.

El tiempo maximo entre la recepcion de la solicitud por el operador y su decisiéon de
tramitar o no la revocacion sera de 23 horas y 45 minutos.

SIGNE dispone de un servicio de revocacidon por correo electrénico en el que se podra
solicitar la revocacién de un certificado:

Servicio de revocacion por correo electrénico: signe-ac@signe.com

Alternativamente, se podra solicitar la revocacién de un certificado por correo electrénico
ala RAen la que se tramitd la correspondiente solicitud del certificado, y dicha RA derivara
la solicitud a la RA de SIGNE.

Un operador autorizado de SIGNE (Responsable de Revocacién) atendera la solicitud de
revocacion en horario de oficina4.

El operador debera identificar y autenticar al solicitante de la revocacién mediante los
procedimientos que considere oportunos, y comprobar que la causa comunicada se
corresponde con alguna de las circunstancias anteriormente indicadas.

3 Dias laborables en Madrid de lunes a viernes, de 8:30 a 18:30

4 Dias laborables en Madrid de lunes a viernes, de 8:30 a 18:30
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Ademas, en el caso de que la revocacidn del certificado sea solicitada por una persona
distinta al Suscriptor, o al Firmante o al Custodio de claves, el operador deberad verificar la
causa de revocacidon comunicada mediante los procedimientos que considere oportunos, y
comprobar que se corresponde con alguna de las circunstancias anteriormente indicadas.

Una vez correctamente identificado el solicitante de la revocacién y comprobada vy, en su
caso, verificada la causa de revocacién comunicada, el operador procederd a tramitar la
revocacion.

El tiempo maximo entre la recepcién de la solicitud por el operador y su decisién de
tramitar o no la revocacion sera de 23 horas y 45 minutos.

4.9.4. Plazo en el que la CA debe resolver la solicitud de revocacion

Una vez que la revocacion haya sido debidamente tramitada en la RA, la revocacion se hara
efectiva inmediatamente.

4.9.5. Obligacion de verificacion de las revocaciones por los
terceros que confian en los certificados

La verificacion del estado de los certificados es obligatoria para cada uso de los certificados,
ya sea mediante la consulta de la CRL o del servicio OCSP.

4.9.6. Frecuencia de emision de las CRL

La CRL de los certificados de CA (ARL) se emite antes de que hayan transcurrido 180 dias
desde la emisidn de la anterior CRL (antes de su fin de validez), o lo antes posible después
de que se produzca una revocacion (proceso manual).

La CRL de los certificados de entidad final se emite cada 24 horas, o a mas tardar 10 minutos

después de que se produzca una revocacion, con una validez de 7 dias (proceso
automatico).

4.9.7. Tiempo maximo entre la generacion y la publicacion de las
CRL

Una vez emitida la CRL de los certificados de CA (ARL), ésta se publica lo antes posible
(proceso manual).

Una vez emitida la CRL de los certificados de entidad final, ésta se publica a mas tardar 5
minutos después (proceso automatico).
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SIGNE tiene disponibles dos sistemas en linea de verificacidn del estado de los certificados,
uno mediante comprobacion de revocacion por CRL y otro por OCSP, ambos gratuitos y sin
restricciones de acceso.

Las direcciones de acceso a ambos sistemas se encuentran en el apartado 2.1, asi como en
los certificados, en sus extensiones CRL Distribution Points y Authority Information Access.

Para el uso del sistema de comprobacién de revocacién en linea por CRL, de libre acceso,
debera considerarse lo siguiente:

- Se deberd comprobar el estado de revocacion del certificado de entidad final en la
ultima CRL emitida por la CA Subordinada de SIGNE, que podrd descargarse en la
direccion URL contenida en el propio certificado, en su extensién CRL Distribution
Points.

- Adicionalmente, se deberd comprobar el estado de revocacion del certificado de la CA
Subordinada de SIGNE en la ultima CRL emitida por la CA Raiz de Firmaprofesional
(ARL), que podra descargarse en la direccién URL contenida en el propio certificado, en
su extension CRL Distribution Points.

- Se deberd comprobar que cada CRL esté vigente (con un valor del campo nextUpdate
posterior a la fecha y hora actuales) y firmada por la CA que ha emitido el certificado
gue se quiere validar.

- Lainformacién proporcionada en la ultima CRL emitida por la CA Subordinada de SIGNE
se actualiza, como maximo, 15 minutos después de cada revocacién (proceso
automatico).

- La informacién proporcionada en la ultima CRL emitida por la CA Raiz de
Firmaprofesional (ARL) se actualiza, como mdaximo, 24 horas después de cada
revocacion (proceso manual).

- La informacién de cada certificado revocado en las CRL incluirad el correspondiente
motivo de revocacion conforme a la RFC 5280, excepto cuando el motivo de revocacién
sea unspecified (0).

- Los certificados revocados que expiren son retirados de las CRL, excepto en el caso de
la dltima CRL emitida por la CA Subordinada de SIGNE después de realizar una
revocacidén masiva de todos los certificados vigentes emitidos, por el cese de actividad
de la CA sin trasferencia de la gestion de los certificados emitidos a otro PSC.

Para el uso del sistema de comprobacidon de revocacién en linea por OCSP, se debe
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considerar lo siguiente:

- Se deberd comprobar el estado de revocacion del certificado de entidad final en el
servicio OCSP de la CA Subordinada de SIGNE, cuya direccion URL de acceso esta
contenida en el propio certificado, en su extension Authority Information Access.

- Adicionalmente, se deberd comprobar el estado de revocacién del certificado de la CA
Subordinada de SIGNE en el servicio OCSP de la CA Raiz de Firmaprofesional, cuya
direccion URL de acceso estd contenida en el propio certificado, en su extension
Authority Information Access.

- Se podra comprobar el estado de revocacién de los certificados en los servicios OCSP
utilizando los métodos GET o POST.

- Se deberd comprobar que cada respuesta OCSP esté vigente (con un valor del campo
nextUpdate posterior a la fecha y hora actuales) y firmada con un certificado vigente
(no expirado) emitido por la CA que ha emitido el certificado que se quiere validar, y
que incluya las extensiones Key Usage con los usos digitalSignature y/o nonRepudiation
y Extended Key Usage con el uso OCSPSigning.

- Se podra comprobar el estado de revocacién del certificado usado para firmar cada
respuesta OCSP en la ultima CRL emitida por la CA que ha emitido dicho certificado,
gue podra descargarse en la direccion URL contenida en el propio certificado, en su
extension CRL Distribution Points. Esta comprobacion sera opcional en el caso de que
el certificado contenga la extensidon ocsp-nocheck, y obligatoria en el caso de que el
certificado no contenga esta extension.

- Lainformacién proporcionada a través del servicio OCSP de la CA Subordinada de SIGNE
se actualiza cada 5 minutos (proceso automatico).

- La informacidn proporcionada a través del servicio OCSP de la CA Raiz de
Firmaprofesional se actualiza, como maximo, 24 horas después de cada revocacién
(proceso manual).

- La informacion de cada certificado revocado proporcionada a través de los servicios
OCSP incluird el correspondiente motivo de revocacién conforme a la RFC 5280,
excepto cuando el motivo de revocacidn sea unspecified (0).

- Lainformacion proporcionada a través de los servicios OCSP se mantiene una vez que
han expirado los certificados cuyo estado de revocacion se consulta. Es decir, si se
comprueba el estado de revocacién de un certificado revocado después de que haya
expirado, el servicio OCSP seguira respondiendo que esta revocado, asi como la fecha
y hora y el motivo de la revocacion.

- Nose podrd usar el servicio OCSP de la CA Subordinada de SIGNE en el caso de que ésta
haya emitido una ultima CRL después de realizar una revocacion masiva de todos los
certificados vigentes emitidos, por el cese de actividad de la CA sin trasferencia de la
gestion de los certificados emitidos a otro PSC.
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SIGNE ofrece un servicio gratuito de publicaciéon en Web de Listas de Certificados
Revocados (CRL), sin restricciones de acceso, en las direcciones indicadas en el apartado
2.1, asi como en los certificados, en su extension CRL Distribution Points.

SIGNE ofrece un servicio gratuito de validacion de certificados por medio del protocolo
OCSP, sin restricciones de acceso, en la direccidn indicada en el apartado 2.1, asi como en
los certificados, en su extensién Authority Information Access.

Adicionalmente, SIGNE puede ofrecer otros servicios comerciales de validacion de
certificados.

La informacidn relativa al estado de los certificados estara disponible en linea las 24 horas
del dia, los 7 dias de la semana.

En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control de SIGNE,
éste realizara los mayores esfuerzos para asegurar que este servicio de informacién no se
encuentre indisponible durante mas tiempo que el periodo maximo de 24 horas.

En el caso del cese de actividad de la CA de SIGNE sin trasferencia de la gestion de los
certificados emitidos a otro PSC, se realizard una revocacion masiva de todos los
certificados vigentes emitidos y se emitird y publicara una ultima CRL que tendra un valor
del campo nextUpdate igual a la fecha y hora UTC 31/12/9999 23:59:59 y contendra todos
los certificados revocados, incluyendo aquéllos que hubiesen expirado y la extensién X.509
ExpiredCertsOnCRL. Esta ultima CRL de la CA de SIGNE estara disponible durante al menos
15 anos desde su emisidn, mientras que el servicio OCSP de la CA de SIGNE dejara de estar
disponible.

La provisidn de la informacién sobre el estado de los certificados queda garantizada en el
caso de cese de la actividad de SIGNE como CA, mediante la transferencia de la gestion de
los certificados emitidos a otro PSC, quien conservara la informacidn relativa a los servicios
de certificacion prestados hasta entonces por SIGNE, o mediante la comunicacién a la
administracion competente de la informacién relativa a todos los certificados cualificados
expedidos cuya vigencia habra sido extinguida, para que se haga cargo de su custodia.

Se podra consultar la informacidn sobre el estado de los certificados, no sélo hasta que
éstos expiren, sino mas alla de dicha fecha, a través del servicio OCSP o, en el caso el cese
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de actividad de la CA de SIGNE sin trasferencia de la gestidn de los certificados emitidos a
otro PSC, a través de la ultima CRL emitida por la CA de SIGNE.

SIGNE puede disponer de servicios avanzados de validacién de certificados que requieran
de una licencia especifica.

4.11. Finalizacion de la suscripcion

La suscripcion del certificado finalizara en el momento de expiracion o revocacion del
certificado.

SIGNE-ES-AC-DPC-01 Version 3.0 Pagina 53 de 106




Declaracion de Prdcticas de Certificacion

5. Controles de seguridad fisica,
instalaciones, gestion y operaciones

SIGNE subcontrata a Firmaprofesional el hosting, la gestiéon y la operacion de las
plataformas de las CA y de algunas plataformas de las RA de sus servicios de certificacion.
Con ello, SIGNE se adhiere a la Declaracion de Practicas de Certificacion de
Firmaprofesional, concretamente a su apartado 5. CONTROLES DE SEGURIDAD FiSICA,
INSTALACIONES, GESTION Y OPERACIONALES del documento DECLARACION DE PRACTICAS
DE CERTIFICACION (CPS) de Firmaprofesional, S.A., en la versién vigente en el momento de
la publicacion del presente documento.

El hosting, la gestion y la operacién del resto de plataformas de las RA son realizados
directamente por SIGNE.

5.1. Controles fisicos

Firmaprofesional y SIGNE tienen establecidos controles de seguridad fisica y ambiental
para proteger los recursos de las instalaciones donde se encuentran los sistemas y los
equipamientos empleados para las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de emisién y revocacion
de certificados ofrece proteccién frente:

- Accesos fisico no autorizados.

- Desastres naturales.

- Incendios.

- Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.).

- Derrumbamiento de la estructura.

- Inundaciones.

- Robo.

- Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones
relativos a componentes empleados para los servicios del PSC.

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con
asistencia 24h-365 dias al afo, con asistencia en las 24 horas siguientes al aviso. La
localizacidon de las instalaciones garantiza la presencia de fuerzas de seguridad en un plazo
no superior a 30 minutos.

5.1.1. Ubicacion fisica y construccion
Las instalaciones estan construidas con materiales que garantizan la proteccién frente a

ataques por fuerza bruta, estdn ubicadas en una zona de bajo riesgo de desastres y
permiten un rapido acceso.
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La sala donde se realizan las operaciones criptograficas de las CA es una jaula de Faraday,
con proteccidén a radiaciones externas, doble suelo, deteccién y extincién de incendios,
sistemas anti-humedad, doble sistema de refrigeracidon y sistema doble de suministro
eléctrico.

La sala donde se encuentran ubicadas las plataformas de las RA gestionadas por SIGNE
posee doble suelo, deteccidon y extincién de incendios, sistemas anti-humedad, doble
sistema de refrigeracién y sistema doble de suministro eléctrico.

El acceso fisico a las dependencias donde se llevan a cabo procesos de certificacién estd
limitado y protegido mediante una combinacion de medidas fisicas y procedimentales.

El acceso estd limitado a personal expresamente autorizado, con identificaciéon en el
momento del acceso y registro del mismo, incluyendo filmacién por circuito cerrado de
television.

Las instalaciones de las platataformas de las CA cuentan con detectores de presencia en
todos los puntos vulnerables, asi como sistemas de alarma para deteccién de intrusismo
con aviso por canales alternativos.

El acceso a las salas de las plataformas de las CA se realiza con lectores de tarjeta de
identificacion y huella dactilar, gestionado por un sistema informdatico que mantiene un log
de entradas y salidas automatico.

El acceso a las salas de las plataformas de las RA gestionadas por SIGNE se realiza con
lectores de tarjeta de identificacién.

Las instalaciones disponen de equipos estabilizadores de corriente y un sistema de
alimentacion eléctrica de equipos duplicado mediante un grupo electrégeno redundante
con depdsitos de combustible que pueden ser rellenados desde el exterior.

Las salas que albergan equipos informaticos cuentan con sistemas de control de
temperatura con equipos de aire acondicionado duplicado.

Las salas donde se albergan equipos informaticos disponen de un sistema de deteccién de
humedad.
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Las salas donde se albergan equipos informaticos disponen de sistemas de deteccién y
extincién de incendios automaticos.

En las instalaciones de las plataformas de las CA, cada medio de almacenamiento
desmontable (cintas, cartuchos, disquetes, etc.), que contenga informacién clasificada,
estd etiquetado con el nivel mas alto de clasificacién de la informacion que contenga y
permanece solamente al alcance de personal autorizado. La informacién con clasificacion
Confidencial, independientemente del dispositivo de almacenamiento, se guarda en
armarios ignifugos o bajo llave permanentemente, requiriéndose autorizaciéon expresa
para su retirada.

En las instalaciones de las plataformas de las RA gestionadas por SIGNE, los sistemas de los
servidores se ejecutan mediante el despliegue de un entorno virtualizado en alta
disponibilidad, soportado sobre dispositivos redundantes de computacién,
almacenamiento de alto rendimiento y redes independientes de produccion, gestidon y
almacenamiento.

Cuando haya dejado de ser util, la informacién sensible es destruida en la forma mas

adecuada al soporte que la contenga:

- Impresos y papel: mediante trituradoras o en papeleras dispuestas al efecto para
posteriormente ser destruidos, bajo control.

- Medios de almacenamiento: antes de ser desechados o reutilizados, deben ser
procesados para su borrado, mediante su destruccién fisica o haciendo ilegible la
informacién contenida.

Las plataformas de las CA y las plataformas de las RA gestionadas por SIGNE mantienen un
almacén externo seguro para la custodia de documentos en papel, y de dispositivos y
documentos electrdnicos independiente del centro de datos.

Se requieren al menos dos personas autorizadas expresamente para el acceso, depdsito o
retirada de dispositivos.
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Los roles de confianza garantizan una segregacion de funciones que disemina el control y
limita el fraude interno, no permitiendo que una sola persona controle de principio a fin
todas las funciones de certificacion.

Se establecen los siguientes roles de confianza, conforme a lo especificado en las normas
ETSIEN 319401y ETSIEN 319 411-1:

Responsable de Seguridad (Security Officers): mantiene la responsabilidad global sobre
la administraciéon y la implementacidn de las politicas y procedimientos de seguridad.
Operadores de RA (Registration Officers): responsables de verificar la informacidn
necesaria para emitir los certificados y de aprobar las solicitudes de certificados.
Responsables de Revocacion (Revocation Officers): responsables de realizar los cambios
en el estado de un certificado.

Administradores del Sistema de Certificacidn (System Administrators): autorizado para
instalar, configurar y mantener los sistemas para la administracion de los servicios.
Operadores de Sistemas (System Operators): responsables de operar dia a dia los
sistemas. Autorizados para realizar backup de los sistemas.

Auditores Internos (System Auditors): autorizados para ver los logs de los sistemas.

Adicionalmente, se establecen los siguientes roles de confianza especificos de las
plataformas de las CA y las RA:

Operadores de CA - Operadores de Certificacién: responsables de activar las claves de
la CAen el entorno Online, o de los procesos de firma de certificados y CRLen el entorno
Root Offline.

Administradores de Operadores RA: responsables de realizar las funciones de dar de
alta a los operadores en las plataformas de las RA.

La CA garantiza al menos dos personas para realizar las tareas que requieren control
multipersona y que se detallan a continuacién:

La generacion de las claves de las CA.

La recuperacion de un back-up de la clave privada de las CA.

La emisidén de certificados de las CA.

Activacién de la clave privada de las CA.

Cualquier actividad realizada sobre los recursos hardware y software que dan soporte
a la CA Raiz.
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Cada persona sélo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante login/password,
certificados digitales, tarjetas de acceso fisico y llaves.

Se establecen las siguientes incompatibilidades entre los roles establecidos en el apartado
5.2.1, de forma que una persona no pueda tener dos roles incompatibles:

- El rol Responsable de Seguridad (Security Officer) es incompatible con cualquier otro
rol.

- Los roles de Operadores de RA (Registration Officers) y Responsables de Revocacion
(Revocation Officers) son incompatibles con los roles de Administradores del Sistema
de Certificacion (System Administrators), Operadores de Sistemas (System Operators) y
Operadores de CA - Operadores de Certificacién.

Todo el personal que realiza tareas calificadas como confiables sin supervisién lleva al
menos dos meses trabajando en SIGNE, en Firmaprofesional o en la Entidad que asume
funciones de RA con una relacion laboral indefinida.

Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas.

Tanto los ejecutivos de SIGNE como el personal con roles de confianza estan libres de
cualquier presion comercial, financiera u de otra indole que pudiere influir negativamente
en la confianza en los servicios que presta.

SIGNE se asegura que los Operadores de RA son personal confiable de SIGNE o de la Entidad
gue asume funciones de RA.

El Operador de RA habra realizado un curso de preparacion para la realizacién de las tareas
de registro y validacion de las solicitudes de certificados. Al final de dicho curso, SIGNE o
un tercero designado por SIGNE procederd a evaluar sus conocimientos de los
procedimientos relativos a la emision de certificados por la CA de SIGNE, para asegurar la
correcta realizacion de las tareas asignadas a su rol.

Tanto Firmaprofesional como SIGNE retiraran de sus funciones de confianza a un empleado
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cuando tengan conocimiento de la existencia de la comision de alguin hecho delictivo que
pudiera afectar al desempefio de estas funciones.

5.3.2. Procedimientos de comprobacion de antecedentes

Firmaprofesional y SIGNE realizan las investigaciones pertinentes antes de la contratacion
de cualquier persona para realizar funciones de confianza.

Las RA pueden establecer criterios diferentes, siendo responsables por la actuacién de las
personas que designen como Operadores de RA.

5.3.3. Requerimientos de formacion

Firmaprofesional y SIGNE realizan los cursos necesarios a sus empleados y a los Operadores
de RA para asegurarse de la correcta realizacion de las tareas de certificacién,
especialmente cuando se realicen modificaciones sustanciales en las mismas y en funcion
de los conocimientos personales de cada operador.

5.3.4. Requerimientos y frecuencia de actualizacion de Ila
formacion

Se realizaran actualizaciones de formacién al personal al menos cuando se realicen
modificaciones en las tareas asignadas a un rol que asi lo requieran, o cuando lo solicite
alguna persona.

5.3.5. Frecuencia y secuencia de rotacion de tareas

Sin estipulacién adicional.

5.3.6. Sanciones por actuaciones no autorizadas

Tanto Firmaprofesional como SIGNE disponen de un régimen sancionador interno por la
realizacion de acciones no autorizadas pudiéndose llegar al cese del trabajador.

5.3.7. Requisitos de contratacion de terceros
Los empleados contratados para realizar tareas confiables deberdn firmar con anterioridad
las clausulas de confidencialidad y los requerimientos operacionales empleados por el PSC.

Cualquier accion que comprometa la seguridad de los procesos criticos aceptados podra
dar lugar al cese del contrato laboral.

SIGNE-ES-AC-DPC-01 Version 3.0 Pagina 59 de 106




Declaracion de Prdcticas de Certificacion

Firmaprofesional y SIGNE pondran a disposicion de todo el personal la documentacion
donde se detallen las funciones encomendadas, las politicas y prdacticas que rigen dichos
procesos y la documentacién de seguridad.

Adicionalmente, se suministrard la documentacién que precise el personal en cada
momento, al objeto de que pueda desarrollar de forma competente sus funciones.

Firmaprofesional y/o SIGNE registran y guardan los logs de todos los eventos relativos al
sistema de seguridad de las CA y las RA. Estos incluyen los siguientes eventos:

- Encendido y apagado del sistema.

- Intentos de creacion, borrado, establecimiento de contrasefias o cambio de privilegios.
- Intentos de inicio y fin de sesidn.

- Intentos de accesos no autorizados al sistema de la CA o las RA a través de la red.

- Intentos de accesos no autorizados a la red interna de la CA.

- Intentos de accesos no autorizados al sistema de archivos.

- Acceso fisico a los logs.

- Cambios en la configuracion y mantenimiento del sistema.

- Registros de las aplicaciones de las CA.

- Encendido y apagado de las aplicaciones de las CAy las RA.

- Cambios en los detalles de las CA y/o sus claves.

- Cambios en la creacién de perfiles de certificados.

- Generacién de claves propias.

- Eventos del ciclo de vida de los certificados.

- Eventos asociados al uso del médulo criptografico de la CA.

- Registros de la destruccidn de los medios que contienen las claves, datos de activacién.

Adicionalmente, Firmaprofesional, SIGNE y las RA registran:

- Los cambios en la politica de seguridad

- Los colapsos del sistema

- Los fallos en el hardware

- Las actividades de los cortafuegos y enrutadores.

- La documentacién presentada por el solicitante, asi como toda la informacion del
proceso de registro.

- Todos los sucesos relacionados con la preparacién de los dispositivos DCCF

Firmaprofesonal y/o SIGNE conservan, ya sea fisica o electronicamente, la siguiente
informacion:

- Lasceremonias de creacién de claves de las CAy las bases de datos de gestién de claves.
- Registros de acceso fisico.

SIGNE-ES-AC-DPC-01 Version 3.0 Pagina 60 de 106




Declaracion de Prdcticas de Certificacion

- Mantenimiento y cambios de configuracion del sistema.

- Cambios en el personal que realiza tareas de confianza en las CA y las RA.

- Informes de compromisos y discrepancias.

- Registros de la destruccion de material que contenga informacidn de claves, datos de
activacidon o informacion personal del Solicitante, y del Firmante o del Custodio de
Claves, si se gestiona esa informacion.

- Posesion de datos de activacién, para operaciones con la clave privada de las CA.

Se revisaran los logs de auditoria cada semana (plataformas de las CA) o trimestralmente
(plataformas de la RA gestionadas por SIGNE) y en todo caso cuando se produzca una alerta
del sistema motivada por la existencia de algun incidente, en busca de actividad sospechosa
o no habitual.

Se almacenara la informacion de los logs de auditoria durante al menos 15 afios (en el caso
de eventos del ciclo de vida de los certificados, desde el momento de la revocacion o
expiracion del certificado) para garantizar la seguridad del sistema.

Los logs de los sistemas son protegidos de su manipulacién mediante mecanismos que
aseguran su integridad.

En el caso de las plataformas de las CA, los logs son almacenados en dispositivos ignifugos.

En el caso de las plataformas de las CA, se protege la disponibilidad de los logs mediante el
almacén en instalaciones externas al centro de datos.

Los dispositivos son manejados en todo momento por personal autorizado.

Firmaprofesional y SIGNE disponen de un procedimiento adecuado de backup, de manera
gue, en caso de pérdida o destruccion de archivos relevantes, estén disponibles en un
periodo corto de tiempo las correspondientes copias de backup de los logs.

En el caso de las plataformas de las CA, se tiene implementado un procedimiento de backup
seguro de los logs de auditoria, realizando semanalmente una copia de todos los logs en
un medio externo. El medio externo se almacena en armario ignifugo bajo medidas de
seguridad que garantizan que su acceso solo estd permitido a personal autorizado.
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Se realizan copias diarias incrementales y completas semanales.

Adicionalmente, se mantiene copia de los logs de auditoria en un centro de custodia
externo.

La informaciéon de la auditoria de eventos es recogida internamente y de forma
automatizada por el sistema operativo y por el software de certificacién.

En el caso de las plataformas de las CA, se realiza periédicamente una revision de
discrepancias en la informacién de los logs y actividades sospechosas, asi como andlisis de
vulnerabilidades de direcciones IP internas y externas, de acuerdo al procedimiento interno
establecido al efecto en las politicas de seguridad.

En el caso de las plataformas de la RA de SIGNE, se realiza periddicamente una revision de
vulnerabilidades y test de intrusién. Después, se analizardn y se corregirdn las
vulnerabilidades que se crea que son un riesgo.

Se conservaran los datos del sistema que tengan lugar durante el ciclo de vida del
certificado, incluyendo su renovacién. Se almacenaran por Firmaprofesional y/o SIGNE o,
por delegacién de ésta, por la RA:

- Todos los registros de auditoria (logs).

- Todos los datos relativos a los certificados, incluyendo los contratos con los
Suscriptores, y cualquier informacién relativa a la identificacién y autenticacién de los
Suscriptores, de los Solicitantes, y de los Firmantes o de los Custodios de claves, y a la
solicitud, aceptacion y entrega de los certificados.

- Solicitudes de emision y revocacién de certificados.
- Todos los certificados emitidos.
- CRL emitidas o registros del estado de los certificados generados (consultas OCSP).

Firmaprofesional y SIGNE son responsables del correcto archivo de todo este material y
documentacion.
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Declaracion de Prdcticas de Certificacion

Todos los datos del sistema relativos al ciclo de vida de los certificados se conservaran
durante al menos 15 afios desde el momento de la revocacién o expiracién del certificado.
En particular:

- Los certificados se conservaran durante al menos 15 afos desde su revocacidon o
expiracion.

- Los contratos con los Suscriptores, y cualquier informacién relativa a la identificacién y
autenticacion de los Suscriptores, de los Solicitantes, y de los Firmantes o de los
Custodios de claves, y a la solicitud, aceptacién y entrega de los certificados seran
conservados durante al menos 15 afios desde el momento de la revocacién o expiracién
del certificado.

- En el caso del cese de actividad de la CA de SIGNE sin trasferencia de la 