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Objetivo

El presente manual describe el modo de descarga e instalacion de los certificados digitales
emitidos por Signe AC.

Ambito de aplicacion

Este documento se aplica a los usuarios finales que han solicitado un certificado digital a
Signe AC.

Actividades

Procedimiento

Para hacer uso de su certificado digital de Signe AC, el usuario debe realizar las
siguientes actividades:

e Descarga e instalacion del certificado digital
e Comprobacion de instalacion del certificado digital
e Copia de seguridad del certificado digital

Descarga e instalacion del certificado digital

Para realizar la descarga e instalacion de un certificado digital, es necesario realizar los pasos
qgue se explican a continuacion. Tenga en cuenta que solo debe llevar a cabo este
procedimiento en el mismo equipo en el que vaya a utilizar su certificado digital.

El usuario recibird un correo electrénico procedente de la cuenta signe-
ac@signe.com, tal y como muestra la imagen.
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Datos para la generacién de su certificado digital - Mensaje (HTML)

Archivo  Mensaje  Ayuda
e
Responder

G~ Eiminar Archivo

Eliminar

Q  ;0Oué desea hacer?

1§
compartir

con Teams

Teams

i fe Ly b Q\
g ) ax
Pasos | Mover | Etiquetas | Edicién | Leeren | Tduci | Zoom
rapidos @ @ @ voz alta v
Pasos rd.. [ Voz Idioma Zoom

Datos para la generacion de su certificado digital

signe-ac@signe.com
Para @

709 KB

o

signe

€5 Responder | 4 Responderatodos

Manual de generacién de certificados digitales en HSM Centralizado,pdf

Desde Signe queremos darte la bienvenida y a continuacién te
informamos de los pasos que seguirds para la obtencion de tu
certificado electrénico.

Guia para la generacion de tu

certificado electronico

L JR®)

Enviara | Insights
OneNate
OneNote | Complem... | A

—> Reenviar

ju. 13/05/2021 14:59

%

Accede a la plataforma de generacion del certificado
https://sar.signe.es/Default.aspx?
cert=7F46A94D1A02263F714FB24D52B69508

ei el Codigo de
ED577CE74202F9B0F93372C408F5ADDD

Para la activacién y generacién del certificado deberas
CONTRASENA  DEL  CERTIFICADO.
IMPORTANTE: Guarda en lugar seguro esta contrasefia.

NO PODRA SER RESTAURADA.

introducir LA

Tras la generacion del certificade, recibirds un segundo email para activar tu
cuenta de acceso a la plataforma de certificados en la nube. Deberds
activarla e introgucir Ia contrasefia de acceso a esta plataforma para poder
gestionar w certificado.

Ten en cuenta que tu usuario de acceso serd el que

seindique en este correo electronico.

Si tiene cualquier problema contacte enviando la consulta a la siguiente direccién: signe-ac@signe. com

‘Aviso de confidencialidad

Este mensaje, se dirige exclusivamente a su destinatario y puede contener informacidn privilegiada o CONFIDENCIAL. Si no es ud. el destinatario indicado, queda notificado de
que Ia uilizacidn, divulgacién y/o copia sin autorizacién est prohibida en virtud de Ia legislacidn vigente. i ha recibido este mensaje por error, le rogames que nos lo
comunique inmediatamente por esta misma via y proceda a su destruccion.

Este enlace guiara al usuario a un acceso publico de Signe AC, donde podra descargar
el certificado, indicando el cédigo facilitado y ademas protegiéndolo con una
contrasena que el mismo definird en el momento de la descarga.

Esta contrasefa debe cumplir los siguientes requisitos de fortaleza:
Longitud minima: 4 caracteres. Longitud maxima: 8 caracteres (puede contener solo

numeros y letras).

SIGNE-ES-AC-03
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SIGNE Autoridad de Registro - Espaiia

Descarga de certificado

ADVERTENCIA: Recuerde o guarde en lugar seguro esta contrasefia. En caso de olvido 6 exiravio, deberd revocar su cerlificads y generar uno nuevo.

Codigo de autenticacion
Contraseiia del cerlificado (solo letras y nimeros)

Repita contrasefia del certificado

(Quieres abrir o guardar 695.pfx (20,4 KB) desde pre-sar.signe.es? Cancelar x

r
Guardar como
Guardar y abrir

Para realizar correctamente la descarga del certificado, deberd “Guardar” o
“Guardar como” el archivo .pfx en un directorio seguro de su PC. Si cerramos el
mensaje de descarga perderemos el archivo de nuestro certificado y no lo podremos
recuperar. En este caso, si perdemos el archivo .pfx, debemos solicitar la revocacién
de este certificado y solicitar la emisién de uno nuevo.

Haga doble clic sobre el certificado descargado (.pfx) en su PC y aparecera el Asistente
para importacion de certificados. Pulse "Siguiente" y se mostrard una pantalla en la
gue aparece la ruta donde anteriormente descargé el certificado.

£* Asistente para importar certificados € £ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacin de certificados desde su disco  un almacen de certificados.

Un certificado, que lo emite una entidad de certificaden, es una confirmadn de su
identidad y contiene informacion que se Usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
quardan los certificados.

Ubicadién del aimacén

(®) Usuario actual

O Equip lacal

Archivo para importar

Especifique el archiva que desea mportar.

Nombre de archivo:
[ € lusers Donnloads\ss7.pfx

| | Examiner.

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de cifrade de mensajes: certificados PKCS #7 (.P78)

Almacén de certificados en serie de Microsoft (.55T)

Haga clic en Siguiente para continuar.

Cancelar

Presione en "Siguiente" y se mostrara la siguiente pantalla en la que se solicita la
contraseia de instalaciéon del fichero. Introduzca la contrasefia que definié en el
momento de la descarga.
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i+ Asistente para importar certificados

Proteccion de clave privada

Para mantener la sequridad, I dave privada se protege con una contrasefia.

Escribala contrasefia para a dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacign:

Hatilitar protecdn segura de dave privada. Si habilita esta opcion, s e
avisaré cada vez que la dave privada sea usada por una aplicacon.

[] Marcar esta dave como exportable. Esto le permitia hacer una copia de
sequridad de las claves o transportarlas en otro momento.

Proteger Ia dave privada mediante security(Non-exportable) basada en
irtualzado

Incluir todas las propiedades extendidas.

Cancelar

Para darle una mayor seguridad al uso del certificado marcaremos la opcidn “Habilitar
proteccion segura de clave privada”. Mas adelante podremos configurar una
contrasena que protegerd el certificado y serd solicitada cada vez que hagamos uso

de él.

Puede marcar la opcién "Marcar esta clave como exportable" si desea que el
certificado junto con su clave privada pueda ser utilizado en otros dispositivos.

Pulse "Siguiente". Se muestra una pantalla donde puede elegir la ubicaciéon donde se
guardara su certificado, en este caso dejaremos la opcién de “Seleccionar
automaticamente el almacén de certificados”.

€« &

Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los

certificados.

Windows pusde selecdonar automaticamente un aimacén de certficados; tambin se
puede especificar una bicacién para el certficado.

(@ Selectionar automticamente el aimacén de certficados segin el o de

certificado

(O Colocar todos los certificados en el siguiente almacén Contenido

€ L¢ Asistente para importar certificados

Finalizacidn del Asistente para importar certificados

Se importard el certificado después de hacer dlic en Finalizar.

Espedifics la siguient= configuradién:

e RSk S e e o] Determinado de forma automatica por el asistente]

Nombre de archivo

C:\WUsers'mayte. consuegra\Downloads\s97. pfx

Cance

SIGNE-ES-AC-03

Finalizar Cancelar

Version 1.2
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Por el momento ha finalizado la importacién del certificado. A continuacién, el usuario
configurard la contrasefia que protegera el uso del certificado. Para proteger el
certificado debemos configurar el “Nivel de Seguridad” como “Alto”. Entonces se
solicitara la contrasefia que elegiremos para proteger el certificado.

ADVERTENCIA: Esta contrasefia no se puede reestablecer, por tanto, sino larecuerda o
la extravia se deberd revocar el certificado y solicitar uno nuevo.

Importacion de una nueva clave privada de intercambio s Elegir un nivel de seguridad X

Elijz un nivel de seguridad apropiade para este elemento.

Una aplicacién esta creando un elemento protegido.
@) Ato
Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse
) Medio
Salicitar mi permiso cuando la informacicn vaya a
Clave privada de CryptoAP utiizarse
Nivel de seguridad: medio Nivel de sequridad...
Aceptar Cancelar Detalles... < Alrds o
Crear una contrasefia X
Crear una contrasefia para proteger este elementa.
Asistente para importar certificados *

Crear una contrasefia para este elemerto

Contrasefia para: |Clave privada de CryptoA

Contrasefia:  [ssaweves | o La impartacién se completd correctamente,

< Aras Cancelar Aceptar

En este momento la importacion del certificado ha finalizado.
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Comprobacion de instalacion del certificado digital

Para comprobar que la instalaciéon ha sido correcta en los distintos navegadores siga los

siguientes pasos:

e Internet Explorer

Seleccione “Opciones de Internet” del menu contextual de "Herramientas"

[

Buscar con Google Vay alener suerte

Se mostrara una ventana, en la que debe pulsar la pestaia “Contenido”. A continuacién,
presione el botdn “Certificados”.

Visualizara la siguiente pantalla,

certificados personales.

SIGNE-ES-AC-03

Use certficados para s conexiones ifadas y para fnes de
B identhcacén.

Sora stado S5 cdores

Confiquradén

Confiquradén

Acepter | | Cancelr

Certficades

Propdeta pereads: | Todor>
Personsl Otras peruonas | Entdades de cerificactn ntermedas | Entades de certficad 4| ©

Eriids para. Eritid por Fechade .. »
Cilsrushatiomrs Prusbatoebdo Prusbatoslida  TEST SIGHE Auter.. 140472022

Tnportar.., | | Exportar Qi Opoores svanmmdss

Propésitos larseacss del certfcads
Autanscacsin del chr, Correo segurd

Version 1.2

en la que verd incorporado el certificado en la lista de
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e Google Chrome

= =

& Google x +

<« C () @ nttps//wwwgoogle.es @ e
Nueva pestatia CiioT
Nueva ventana Cale N

Nueva ventana de incogrite  Cul + Mayds « N

%

Kistorial -
Descargas Culel
Marcadores »
Zoom - owow - | I2

Mis herramientss

Goo(Z =

Editar Cotar  Copiar  Pegar

Configuracién

Ayuda

Saiir
Buscar con Google Vo,

Seleccione “Configuracion” del menu contextual de "Personalizacién y control" de

Google Chrome.

& Configuracién x  +

Cu C fd ® Chrome | chrome://settings/?search=Gestionar +certificados ¥

Q. Gestionar certificados|

ENViar aUtomaticamente estadisticas de Uso € Informes sobre fallos 2 Google

Utilizar un servicio web para revisar la ortografia
Gorreccién ortogréficamés inteligente al enviar el texto que introduces en el navegador a Google

Enviar una solicitud de no seguimiento con tu tréfico de navegacion
Permitir a los sitios web saber si tienes métodos de pago guardados
Utilizar un servicio de prediceiones para que las paginas se earguen mas ripido )

Gestionar certificados
Administrar configuracion y certificados HTTPS/SSL

Configuracién de contenido
Controla la informacién que pueden utilizar los sitios web y el contenido que pueden mostrarte

Borrar datos de navegacién
Borra el historial, las cookies, la caché y mucho mas

Realizar la busqueda en los ajustes del navegador de la opcidon “Gestionar certificados”.
Visualizara la siguiente pantalla, en la que verd incorporado el certificado en la lista de

certificados personales.

SIGNE-ES-AC-03

Certificados x

Propdsito planteado: | <Todos> ~

Personal | Otras personas  Entidades de certificacién intermedias  Entidades de certificac ¢ | *

Emitido para Emitido por Fechade... ™
(5 lPruebaombre Pruebatpelido Pruebaspelide  TEST SIGNE Autori...  14/04/2022

Impor tar. Exportar. Quitar Opdones avanzadas

Propdsitos planteados del certificado

Autenticacién del diente, Correo seguro

Cerrar

Version 1.2
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e Mozilla Firefox

Seleccione “Opciones” desde el menu de configuracion del navegador.

< c @ @ @ httpsy//www.google.com v I @ =

i &

Editar x b @

O c I\ Catsloge >
A

L 2 Complementos Ctrl+May(s.+.

$% Opciones
7 Personalizar.
Ab Ctrl+0
Ctrl+S
Buscar con Google Voya @ imprimir.
< ‘Q_ Buscar en esta pégina... Ctrl+F

En la parte de “Privacidad & Seguridad” dirigirse a la seccidn “Certificados” para acceder
a “Ver certificados”.

¢ Opciones x
< ¢ o @) Firefox  about:preferences#privacy Pad n o =
.
Encontrar en Opai
¥ General /| Aduertirle sobre software no deseado y poco usual

@ tnicio
Q, Buscar

g Frivecdsd &
Seguridad

Certificados

Cuando un servidor solicite su certificado personal
Seleccionar uno automaticamente

®) Preguntar cada vez

& Cuenta Firefox
Consultar a los servidores respondedores OCSP para Ver certificados...

# Extensiones y temas confirmar la validez actual de los certificados
Dispositivos de seguridad...

@  Firefox Asistencia

Visualizard la siguiente pantalla, en la que verd incorporado el certificado en la lista de
certificados personales.

Sus certificados Personas Servidores Autondades

Tiene certificados de estas organizaciones que le identifican

~ SIGNE 5.A.

PruebaNombre Pruebadpellido PruebaApellido Di... .. jueves, 14 de abril de 2022

ver Hacer copia..  Hacer copia de todo Importar Eliminar
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e Microsoft Edge

Seleccione “Configuracién” desde el menu de configuracidon y mas (Alt+F).

SE x|+ =

O @ & Noseguro | intranetsigne.s

B a b4
G
@ Mgl ¥
& i e
W c iebapic=s
& ¢
B &

&

z

> ®

En la parte de “Privacidad, busqueda y servicios” dirigirse a la seccién “Administrar
certificados”. Visualizara la siguiente pantalla, en la que verd incorporado el certificado en la

lista de certificados personales.

Certificados x

Propdsito planteado: | <Todos> w

Personal  Otras personas | Entidades de certificacion intermedias  Entidades de certificac * | *

Enitido para Emitido por Fechade ... ™
| FruebaApelido o TEST SIGNE Autori...  14/04/2022
v
< >
Importar... | | Exportar... Quitar Opdiones avanzadas

Propésitos planteados del cer tificado
Autenticacién del diente, Corree seguro

Ver

Cerrar

SIGNE-ES-AC-03 Version 1.2
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Copia de seguridad del certificado digital

Se recomienda realizar una copia de seguridad de las claves y del certificado en un medio
alternativo (pendrive, CD, etc.).

De esta forma, en caso de borrado accidental, mantenimiento de los datos del disco duro del
ordenador o cambio de equipo podremos recuperar nuestras claves.

Dependiendo del navegador de internet que utilicemos la exportacion se realizard de una
manera u otra.

e Internet Explorer

Seleccione “Opciones de Internet” del menu contextual de "Herramientas".

- o
0 G s/ google.es Tgus, rd - @] uscsr., o~ !

G Google Imprimit

Archivo
Zoom (100%)
Sequridad

~

Ctrie)

ra sitios anclados
Cenfiguracién de Vista de compatibidad

Opciones de Intemet
o Acera de et Exploe
- U LE g

Se mostrara una ventana, en la que debe pulsar la pestaiia “Contenido”. A continuacion,
presione el botdn “Certificados”.

Opciones de Internet ? X
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Certificados

Use certificados paralas conexiones ciffadas y para fines de
# dentificacin.

Borrar estado SSL Certificados Editores

Autocompletar

=, Autacompletar almacena o escrito en Configuracién
% paginas web para intentar anticparse a

Io que escribe y sugerir posbles

coincidendias.

Fuentes y Web Slices

Las fuentes y las Web Slices Configuracidn
proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en atros programas.

Aceptar Cancelar Aplicar
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En esta pantalla aparecen los certificados instalados en el almacén de windows.
Marcamos el certificado que queremos exportar y pinchamos en “Exportar”.

Certificados X

Propésito planteado: | <Todos>

Personal | Otras personas  Entidades de certificadén intermedias  Entidades de certificac * | *

Fechade... Nombre *
14/04/2022  Prueba

Emitido para Emitido por

[lPruebaNombre PruebaApelido Pr..,  TEST SIGNE Autorida. ..

Opsiones avanzadas

e e

Propositos planteados del certificado

Autenticacién del diente, Correo sequro

Cerrar

Se abrird una nueva ventana, pinchamos en “Siguiente”.

£+ Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y istas
de revacacion de certificados desde un almacén de certficados a su disca.

Un certificado, gue lo emite una entidad de certificaddn, es una confirmacién de su
identidad y contiene informacion que Se uSa para proteger datos o para establecer
conexiones de red sequras. Un almacén de certificados es e &rea del sistema donde se

guardan los certificados.

Haga dlic en Siguiente para continuar.

En la siguiente ventana seleccionamos “Exportar clave privada”, y pulsamos en “Siguiente”.

4 L# Asistente pars exportar certificados

Exportar 13 clave privada
Puede elegir ls exportacidn de la lave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certficado, debe escribir una contrasefia en una pgina posterior.

Desea exportar la dave privada con el certficado?
(@) Exportar la dave privada

ONo exportar la clave privada

=
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A continuacion, marcamos “Incluir todos los certificados en la ruta de acceso de
certificacion (si es posible)” y pinchamos en siguiente.

< & asistente para exportar certificados

Introduzca una clave de seguridad para proteger su certificado. Esta clave le serd requerida
cuando importe el certificado en cualquier otro dispositivo.

4 * asistente para exportar certficados

Pulse en “Examinar” para buscar el lugar donde guardar el fichero que contendra el certificado
digital. Seleccionamos dénde queremos exportar el certificado y le damos un nombre.
Después pulsamos en el boton “Guardar”. Nos muestra la ruta donde va a exportarse y
pinchamos en “Siguiente”.

& 4 Asistente para exportar certificados

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Nombre de archivo:

C:\Users\mayte consuegra\copia_de_certificado. pfx| Examinar. ..

Cancelar
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En la nueva ventana pulse el botdn “Finalizar” para exportar el certificado.

& L Asistente pare exportar certificados

Finalizacién del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.

Espedificd |a siguiente configuracién:

Nombre de archivo

Exportar daves
Induir todos los certificados en la ruta de certificacdién 57
Formato de archivo Intercambio de informadién pe

Asistente para exportar certificacdos *

La exportacion se realizd correctamente,

Finalizar Cancelar

e Google Chrome

G Gaogle x  + -2

€« C 1 & hups/mnugooglees ® ¥ (2]
Nuesa pestafs coret
Nueva ventana Crl+N

Nueva ventana de incognito  Ctrl = Mayds = N

Historial 3
[

Zaom z % | T2

Enviar...
o Mishemamientas »

Edtar ot Copsr  Pegar
Contguracian
yuda ,

~ Salir
Buscarcon Google V0

Seleccione “Configuracion” del menu contextual de "Personalizacién y control" de Google
Chrome.

- o X
@ Configuracién x | +
< C Y ® Chrome | chrome://settings/?search=Gestionar+ certificados. * ()
Q,  Gestionar certificados] o
Enviar automaticamente estadistices de Uso e Informes sobre fallos @ Google 2

Utilizar un servicio web para revisar la ortografia
Correccidn ertografica mas inteligente al enviar el texto que introduces en el navegador a Gaogle

Enviar una solicitud de no seguiniento con tu trifico de navegacién
Permitir a los sitios web saber si tienes métodos de pago guardados ®
Utilizar un servicio de predicciones para que las paginas se carguen més rapido ®

Gestionar certificados
Administrar configuracion y certificados HTTPS/SSL

Configuraci6n de contenido
Controla la informacion que pueden utilizar los sitios web y el contenido que pueden mostrarte

Borrar datos de navegacién
Borra el historial, las cookies, la caché y mucho més
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En esta pantalla aparecen los certificados instalados en el almacén de windows.
Marcamos el certificado que queremos exportar y pinchamos en “Exportar”.

Certificados X

Propésito planteado: | <Todos> ~

Personal  Qtras personas  Entidades de certificacion intermedias  Entidades de certificad ¢ | *

Emitido para Emitido por Fechade... Nombre ™
[5ilPruebanombre Prucbadpelido Pr... TESTSIGNE Autorida...  14/04/2022  Prueba

< >

Importar... Quitar Opciones avanzadas

Propdsitos planteados del certificado

Autenticadén del diente, Correo sequro

Cerrar

Se abrira una nueva ventana, pinchamos en “Siguiente”.

&' Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificades de confianza v listas
de revocadién de certificados desde un aimacén de certificados 2 su disco.

Un certificado, que lo emite una entidad de certificadén, es una confimacion de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es e area del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

Cancelor

En la siguiente ventana seleccionamos “Exportar clave privada”, y pulsamos en “Siguiente”.

4 L¢ Asistente para exportar certificados

Exportar la clave privada
Puede elegir I exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. 5i desea exportar la dave privada
con el certificado, debe escrbir una contrasefia en una pagna posterior

Desea exportar la dave privada con el certificado?
(@ Exportar |a dave privads

{(O)No exportar |a dave privada

Conceo
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A continuacion, marcamos “Incluir todos los certificados en la ruta de acceso de

certificacion (si es posible)” y pinchamos en siguiente.

£ Asistente parz exportar certficados

Introduzca una clave de seguridad para proteger su certificado. Esta clave le serd requerida

cuando importe el certificado en cualquier otro dispositivo.

ridsd, debe proteger a dave privada en una entidad de.
nirasefi.

Pulse en “Examinar” para buscar el lugar donde guardar el fichero que contendra el certificado
digital. Seleccionamos dénde queremos exportar el certificado y le damos un nombre.
Después pulsamos en el botén “Guardar”. Nos muestra la ruta donde va a exportarse y

pinchamos en “Siguiente”.

SIGNE-ES-AC-03

<«

£ Asistente para eportar certificados

Archivo quese va 3 exportar
Espedifiaue el nombre del archivo que desea exportar

Nombre de archivo:

Ci\Users\mayte.consuegralcopia_de_certificado.p| Examinar.

Siguiente

Version 1.2
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En la nueva ventana pulse el botdn “Finalizar” para exportar el certificado.

X
€ Lr Asistente para exportar certificados
Finalizacién del Asistente para exportar certificados
El Asistente para exportar certificados se completd correctamente,
Especifics |a siquiente configuracian:
Nombre de archivo
Exportar daves Si
Incluir todos los certificados en la ruta de certificacién Si
Formato de archivo Intercambio de informacién pe
< > Asistente para exportar certificades X
La exportacion se realizd correctamente,
Aceptar

e Mozilla Firefox

Seleccione “Opciones” desde el menu de configuracién del navegador.

En la parte de “Privacidad & Seguridad” dirigirse a la seccidon “Certificados” para acceder a
“Ver certificados”.

¥ Opeiones
<« c @ w o =
Encontrar en Opciones
%¢ General /| Advertirle sobre software no deseado y poco usual
® icio
Certificados
Q Buscar
Cuando un servidor solicite su certificado personal
AREEE Seleccionar uno automaticamente
Seguridad
~ ®) Preguntar cada vez
& Cuenta Firefox
Consultar a los servidores respondedores OCSP para Ver certificados..
# Extensiones ytemas confirmar la validez actual de los certificados
Dispositivos de seguridad...
@ Firefox Asist
< >
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En esta pantalla aparecen los certificados instalados en el almacén de Firefox. Marcamos
el certificado que queremos exportar y seleccionamos “Hacer copia”.

Administrador de certificados X

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado Caduca el

¥ SIGNE S.A.

PruebaNombre PruebaApellido PruebaApellido Di... ... jueves, 14 de abril de 2022

Ver... Hacer copia de todo... Importar... Eliminar...

Se abrird una nueva ventana que muestra dénde queremos guardar el certificado exportado,
damos un nombre al certificado y seleccionamos “Guardar”.

@ Nombre del archivo a salvaguardar bd

1 & > Estecquipe > Descargas v | | Buscaren Descargas »
Organizar +  Nueva carpeta

- MNembre

3 Acceso rapido
a OneDrive

[ Este equipo
J Descargas
| Documentos
I Escritorio
=] Imagenes
B Musica
i Objetos 30

8 videos

Nombre: | copia_de_certificado

Tipo: | Archivos PKCS12 (*.p12) ~

A Ocultar carpetas Cancelar

En la siguiente pantalla protegemos el certificado a exportar con una contrasefa, y pulsamos
en “Aceptar”.

Elegir una contrasefia de respaldo para el certificado

%

La contraseiia del certificado de respaldo que ponga aqui protegerd el archivo de respaldo que esta a
punte de crear. Debe poner esta contraseita para proceder con la copia de respalda.

Contrasenia de respaldo del certificado:

Contrasefia de respaldo del certificado (confirmar):

Importante: si olvida la contraseiia de respaldo de su certificado, no podra restaurar esta copia de
respaldo més tarde. Guérdela en un lugar seguro.

Medidor de calidad de la contraseria

El proceso ha finalizado.
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Microsoft Edge

Seleccione “Configuracion” desde el menu de configuracion y mas (Alt+F).

En la parte de “Privacidad, busqueda y servicios” dirigirse a la seccién “Administrar
certificados”. En esta pantalla aparecen los certificados instalados en el almacén de windows.

Marcamos el certificado que queremos exportar y pinchamos en “Exportar”.

Certificados. X

Propssito planteado: | <Todos>
aaaaaaa | Ot personas _ Entidades de cericacén ntermedias  Entdodes de certficao ¢ |

Enitdo para Emitdo por Fechade... Nombre A
ElPruchaiionbre PrucbohpeidoPr.. TEST SIGNE Autorida... 140042022 Prusbal

== Qe e

Propdsitos planteados del certficado.
Autenticacn del iente, Correo seguro

Se abrird una nueva ventana, pinchamos en “Siguiente”.

X
£+ Asistente para exportar certificados
Este es el Asistente para exportar certificados
Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y istas
de revocacidn de certificados desde un almacen de certificados a su disco.
Siguiente Cancelar
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En la siguiente ventana seleccionamos “Exportar clave privada”, y pulsamos en “Siguiente”.

«

£ Asistente para exportar certificados

Exportar la clave privada
Puede elegir |z exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dlave privada
con el certficado, debe escribi una contrase: & or
Desea exportar la dave privada con el certficado?

@ Exportar |z dave privada

ONo exportar a dave privada

A continuacion, marcamos “Incluir todos los certificados en la ruta de acceso de certificacion
(si es posible)” y pinchamos en siguiente.

Introduzca una clave de seguridad para proteger su certificado

&/ Asistente para exporter certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:

DER binario codificado X. 5t

X.500 codificado base 6

[Jeiminer a da

cuando importe el certificado en cualquier otro dispositivo.

SIGNE-ES-AC-03

& L¥ Asistente para exportar certificados

vada en una entidad de

Agregar

Quitar

Siguiente Cancelar

Version 1.2
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Pulse en “Examinar” para buscar el lugar donde guardar el fichero que contendra el certificado
digital. Seleccionamos dénde queremos exportar el certificado y le damos un nombre.
Después pulsamos en el botéon “Guardar”. Nos muestra la ruta donde va a exportarse y
pinchamos en “Siguiente”.

4 L* Asistente para exportar certificados

Archivo que se va a exportar

Nombre de archivo:

Especifique el nombre del archivo que desea exportar

C:\Users\mayte.consuegra\ropia_de_certificado.pfy|

Cancelar

Examinar...

& & Asistente para exportar certificados

Finalizacién del Asistente para exportar certificados

£l Asistente para exportar certificados se complets correctamente.

Espedificd |a siguiente configuracian:

Nombre de archivo C:\Users\mayte.consuegra\Dg

Exportar daves S0
Incluir todos los certificados en la ruta de certificacidn Si
Formato de archive Intercambio de informacidn pe

Finalizar Cancelar

En la nueva ventana pulse el botdn “Finalizar” para exportar el certificado.

Asistente para exportar certificados Pt

La exportacion se realizo correctamente.

SIGNE-ES-AC-03

Version 1.2
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