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Objetivo

El presente manual describe el modo de uso del dispositivo Token suministrado por la
Autoridad de Registro de Signe.

Ambito de aplicacion

Este documento se aplica a los usuarios finales que han solicitado un certificado digital
en Token a Signe AC.

Documentacion relacionada

007-013559-007-_SafeNet Authentication Client_. 10.6_Windows_Post GA_Release
Notes Rev D

007-013560-005_SafeNet Authentication Client_10.6_Administrator_Guide_Windows_Rev B
700-013561-005-Safenet Authentication Client_10.6_GA_User_Guide_Rev B

Actividades

La generacion del certificado en un token debe ser realizada en el navegador Internet Explorer.
Puede hacer que este navegador sea el predeterminado o usar los enlaces en la ventana del
navegador.

Los enlaces recibidos en los correos electrdnicos se pueden copiar haciendo click con el botén
derecho del ratén encima del enlace y eligiendo “Copiar Hipervinculo” para luego poder
pegarlo en una ventana del navegador.

Instalacion de drivers

Para poder hacer uso del certificado, deben instalarse los drivers del fabricante del token. El
token suministrado es Safenet eToken 5110.

Los drivers y la documentacidn se pueden encontrar en la pagina web del fabricante
www.gemalto.com,  https://cpl.thalesgroup.com/access-management/authenticators/pki-
usb-authentication/etoken-5110-usb-token, pero también los puede encontrar en la pagina
web de Thomas Signe en el apartado de Certificacion Electrénica/Soporte.

En la documentacién del fabricante estan incluidos los medios de contacto para cualquier
problema en el dispositivo en el apartado “Support Contacts”.

A continuacion, indicamos los pasos a seguir para la correcta instalacién de los drivers del
fabricante del token:
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Descargar el fichero comprimido “DriversGemalto.rar”

Guardarlo en una carpeta local y descomprimirlo.

Se habrdn creado varias carpetas. Ir a la carpeta: CARPETA LOCAL y seleccionar
la carpeta “x32” o “x64” dependiendo del sistema operativo de 32 o 64 bits del
PC.

Ejecutar el programa incluido “SafeNetAuthenticationClient-x32-10.6.msi” o
“SafeNetAuthenticationClient-x64-10.6.msi” y seguir las instrucciones del
instalador.

Reiniciar el sistema.

Insertar el token en el conector USB del ordenador.

Si es la primera vez que se utiliza, pedirad el cambio de contraseiia. Por defecto,
la contrasefia es “1234567890”.

Usar una contraseiia segura y estara listo para instalar los certificados en el
token.

Gestion de Token

Para la gestidn del token podemos utilizar el programa SafeNet Authentication Client Tools

instalado en nuestro PC.

() SafeNet Authentication Client Tools

SafeNet Authentication Client

gemalto
20126

* SafeMet Token

Cambiar nombre al dispostivo

Cambiar Contrasefia del dispostivo

© GEMALT0.COM

) Inicio de sesin del dispositivo

SafeNet Authentication Client

gemalto

Ingresar |a Contrasefia del dispostivo

Nombre del dpostivo SafeNet Token

Contraseria del dispostivo: |\

Idoma actual:  ES

Esta es una copia sin licencia, solo para fines de evaluacién.

1. Cambiar nombre al dispositivo. Podemos otorgar un nombre al dispositivo para tenerlo facilmente

identificado.

SIGNE-ES-AC-03

(S) Cambiar nombre al dispositivo

SafeNet Authenticatian Client

gemalto

Nuevo nombre del dispositivo: [

Idioma actual: ES

Utiice este nombre para identficar su dispostivo

Cancel

Version 1.2
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2. Cambiar contrasefia del dispositivo. En cualquier momento puede modificarse la contrasefia del dispositivo,
para ello deberemos indicar primero la contrasefia actual y después definir por duplicado la nueva
contraseiia. Esta contraseia debe cumplir los requisitos de seguridad definidos.

®

| i
| SafeNet Authentication Client @'I’B".D' 1

e

Mueva Contrasefia del dispostive: l:l
0%

Lanueva i cumplir Gon las de calidad de i enel
dispostive.

Una cortrasefia ssguratiens al menes ocho caracteres y cortiens mayCsculss, mindsculas, nmeros y
caracteres especiales (como |, $, 2, %)

Idomaactual  ES
Ingrese su cortrasefis actual.

oK Cancel ‘

1. Desbloquear dispositivo. Si ha superado el maximo de intentos fallidos el dispositivo se bloqueara. Para
desbloquearlo Unicamente podra hacerlo un Administrador. Otra opcidn es inicializar el dispositivo
aunque con esta opcion se perdera cualquier certificado que pueda contener el token.

(=) Unlock Taken: My Token ==
SafeNet Authentication Client gemalto
Challenge Code: 529423 15CE 9A 4F 58 [L]
Responac Code: |

[ Token Fassword must be changed on frat lngon

Mew Fageword!

Corfirm Password:

Inicio de sesion del dispositive X The rew passwerd must cemply with the quality setings defined an the token

A secure password has ot leas! B chomclers. and contains uppercass letters. lowercase Iotters,
@ El dispositiva estd bloqueado debido a demasiadas intentos numerals. and special characters kuch as 1.3, #. %)

de inicio de sesidn erroneos. Péngase en contacto con su Current Lanouace: EN
administrador.

Eriier the Response Code provided by your adminisirator.

2. Eliminar contenido del dispositivo. Esta opcidn elimina por completo, sin opcidn a volver a recuperarlo,
cualquier certificado que tengamos instalado en el dispositivo.

Eliminar contenide del dispositivoe x

| Haga clic en OK para eliminar el contenido de su dispositivo.

3. Verinformacién del dispositivo. Accedemos a la informacién detallada del dispositivo conectado.

) Informacién del dispositive: SafeNet Token X
SafeNet Authentication Client gemalto
Nombre del dispositivo SafeNet Token A
Categoria del dispositivo Hardware
Nombre del lector AKS ifdh 0
Numero de serie x0289d26e
Espacio libre de |a tajeta del dispostivo {minimum estimated) 32767
Version de hardware 160
Versién de fimware 161
1D de la tarieta 02890D26E
Neombre del producte SafeNet eToken 5110
Modelo Token 16.0.0.0 16.1.1
Tipo de tarjeta Java Card
Versién del SO eToken Java Applet 1.7.7
Version de mascara 10.02.00
Color Negro
Tamario de clave admitida 2048 bits
Contrasefia del dispositivo Preserte
Numero de reintentos restantes de |a Cortrasefia del dispostive 15
Numero maxime de reintentos de la Contrasefia del dispositive 15
Contrasefia de administrador Ausente
FIPS FIPS 140-2 L3 inicializado i
o
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4. Opciones avanzadas.

QOi1?2e

Desde la vista avanzada del dispositivo accedemos a otras funcionalidades, algunas son
comunes desde la vista sencilla del dispositivo.

| gemalto’
SafeNet Authentication Client 20128 |

v &) Safelet Authentication Client Toos &g [ F1 (I . | (B (5 o0 & | R ©

v 4% Dispostivos

| v I Nombre el dispastive SafeNet Token ~
- A‘uﬁ :‘E“:‘h:“eg Categoria del disposttivo Hardware
w Nombre del lector AKS fdh 0
Nimero de serie 00289626e
Espacia lire de la tareta del dispositivo (minimum estim... 32767
Version de hardware 160
Version de fimware 161
D de la tareta 0289D26E
Nombre del producto SafeNet eToken 5110
Modelo Token 16.0.00 16.1.1
Tipo de tareta Java Card
Versidn del SO &Token Java Applet 1.7.7
Versién de méscara 100@.0)
Color Negro
Tamafio de clave admiida 2048 bits
Corirasefia del disposiivo Presente
Nimero de reintentos restantes de la Contrasefia del di.. 15 e
< >
@ GEMALTO0.COM

G EFENPELSME 2O

Desde esta vista avanzada podemos realizar las siguientes acciones:
- Inicializar el dispositivo

- Iniciar sesién en el dispositivo

- Importar certificado

- Cambiar la contrasefia

- Cambiar nombre al dispositivo

- Copiar al portapapeles

- Cerrar sesion en el dispositivo

DATOS DE CONTACTO

Si tiene alguin problema con la gestién del certificado puede ponerse en contacto con
nuestro servicio de soporte en los siguientes datos de contacto:

Signe
Correo electrdnico de soporte: soporte@signe.com
Correo electronico de informacion: comercial@signe.es
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