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1. OBIJETIVO

El objetivo de esta manual es ayudar al usuario a la instalacién y uso de la aplicacion
HSM Centralizado en el entorno MAC para el uso de sus certificados en la nube.

2. AMBITO DE APLICACION

Usuarios que tengan un certificado de Thomas Signe en la nube y que tengan sistema
operativo Macintosh.

3. DOCUMENTACION RELACIONADA

N/A

4. DEFINICIONES

HSM: Hardware Security Module

MAC: Macintosh

5. ACTIVIDADES

5.1 Requisitos

Macintosh con SO versién macOS Big Sur y un usuario con permisos de
administracion en el sistema.

5.2 Instalacion de la aplicacion
La instalacién es simple. Solo hay que descargarla y ejecutar el instalador:



-

viafirma-fortre ) #® |nstalar Thomas Signe HSM Centralizado Desktop
desktop...igne

Instalador de Thomas Signe HSM Centralizado Desktop

Thank you for choosing Viafirma, the universal signature. This package
Introduccién will install Viafirma Fortress Desktop on your Mac.

Viafirma Fortress Deskiop allows you to use your centralized certificates
on websites and other applications that need it.

More info:

Continuar

Aceptando las condiciones de la licencia:

Para continuar con la instalacién, debes aceptar las condiciones del
contrato de licencia de software.

Haz clic en "Acepto” para continuar o en “No acepto” para cancelar la
instalacion y salir del instalador.

Leer licencia No acepto Acepto

Y entrando la contrasefia del usuario cuando lo solicite:

Instalador estd intentando instalar
software nuevo.

Introduce la contrasefia para permitir esta operacion.
Nombre de usuario: desarrollo

Contrasefia:

Cancelar Instalar software

Tras lo que la aplicacidn ya estara lista para su uso:



Sestema
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5.3 Activacion de los certificados

Para activar los certificados primero hay que poner en marcha la aplicacion.
Si se trata de la primera vez, al ser una version de integradores, hay que configurar
los datos de conexion a Fortress pulsando sobre el botdn con el engranaje en la

esquina superior derecha.

Thomas Signe HSM Centralizado Desktop

"I THOMAS SIGNE

Inicia Sesién

Tu certificado digital, donde quiera

Usuario

Tras lo que hay que introducir la configuracién de la conexién:



Thomas Signe HSM Centralizado Desktop

Configuracion

URL:

\ https:;‘,'tesﬂ—fonress.thsigne.com{fomessf

Puerto de aplicacion:

{ 42419

x Cancelar + Guardar

Una vez configurada la conexién podemos iniciar sesién y acceder a nuestros
certificados tras validar los pasos de autentificacion que tengamos asignados.

Thomas Signe HSM Centralizado Desktop

= THOMAS SIGNE Mis certificados

|

N Emitido por: TEST SIGNE Autoridad de Certificacion - 2020
© Informacién Organizacién: Entidad de pruebas (
@ Cemar sesion Caduca: 21/01/2024 09:05:42

R Miscertiticados

<& Certificados delegados PRUEBA Usuario Pruebas Global

Francisco Antonio Escobar Jurado

Emitidopor:  SIGNE Autoridad de Certificacion - 2020
Organizacion: SIGNE, SA.
Caduca: 18/12/2021 09:16:40

C Actualizar

Desde esta misma ventana podemos seleccionar los certificados que queremos tener
activos en el sistema para su posterior uso.



1 Uso de los certificados

5.4 Uso de los certificados

Para poder usar los certificados del HSM Centralizado se necesita de una libreria
criptografica intermedia PKCS11 que es la que se debe integrar en la aplicacion que
vaya a usar los certificados.

En este manual usaremos la aplicacién mas comun, el Acrobat Reader DC, como
ejemplo, aunque su integracion en cualquier otra aplicacion es similar.

5.4.1 Instalacion de la libreria PKCS11

La libreria, libfortress_pkcs11.dylib, en si no necesita instalacion, solo una ubicacién
comun donde dejarla.
Nosotros recomendamos dejarlo en la carpeta “lib” del usuario:

Nombre

AirDrop

& ] libeToken.dylib
Recientes ] libeTPkes11.dylib
& libIDPrimePKCS11.dylib
b1 libSACLog.dylib
Escritorio 57 libSACULdylib

Aplicaciones

Documentos * M pkes11

[ libfortress_pkes11.dylib
Descargas
desarrollo

lib

5.4.2 Configuracion de la aplicacion
Como hemos comentado, usaremos para el ejemplo el Acrobat Reader DC.

Para configurar la aplicacién tenemos que abrir las Preferencias (1), buscar las
opciones de Firma (2) y pulsar el boton “Mads...” (3) en las opciones de “Identidades y
certificados de confianza”.



Preferencias

Firmas digitales

Ocultar Adobe Acrcbat Reader DC Creacson y aspecto
otros
Mostrar todo

- Dpciones de control de creacion de firma
- Establecer el aspecto de las firmas en un documento

Salir de Adobe Acrobat Reader DC . '

Accesibiidad

Mo Se connce - Controiar c6mo y cuando se verifican las firmas
Buscar

Confianza en contenido muitimedia (heredaco)

Contenido en 30 y multimedia ide-tdades y certifcads e confianza

Cuentas de correc electronico

- Crear y administrat identidades para firmar
- Administrar credenciales usadas para confiar en documentos
Formutanos

identidad
Marca de hora del documento

idioma

Internet

JavaScript

Lectura

- Configurar sjustes de servidor de marca de hora

Medicion (20!
Medicién (3D
Medicién (Geo)
Multimedsa (heredsso)

Armnratia

Los archivos que haya visto © en los que haye trabajado recientemente aparecerdn aqui

Eso nos abre una ventana nueva en donde seleccionamos la opcién de “Médulos y
distintivos PKCS#11”y pulsamos en “Adjuntar médulo”.

En la ventana que nos sale para poner la ruta de la biblioteca, ponemos la ruta a la
libreria libfortress_pkcs11.dylib.

1D digitales Adjuntar médulo  Separar médulo

Cuentas de ID de itinerancia Buscar un médulo PKCS#11

Archi de ID digitales
s ' Ruta de biblioteca ||

1D digitales de cadena de clave Cancelar [ Aceptar |

Médulos y distintivos PKCS#11

Certificados de confianza

Tras agregarse deberia aparecer la opcién de “Fortress PKCSS#11” en el menu.



O opraes Adjuntar médulo  Separar médule A" Actualizar

Cuentas de ID de itinerancia id. del fabn Ruta de bibkoteca

Viafirma S L. Jusrfiocalfiibflibfortress_pkcs11.dyiib

Archivos de ID digtales
SafeNet, Inc JusrflocalflibflibeTPkcs11.dylib

ID cigitales de cacena de clave
Mbdulos y distintivos PKCS#11

~ Fortress PKCS#11
Fortress User Certficates

SafeNet sToken PKCS#11
Id. del fabricante del médule: Viafirma SL.
Descripcion del médulo: Fortress PKCS#11
Versién de la biblioteca: 1.0
Versién criptogrifica: 2.20
Ruta de biblioteca: /usr/local/lib/libfortress_pkesl 1.dylib

Centificados de confiarza

El siguiente paso es iniciar sesion en el la libreria usando la contrasefia del usuario
del sistema.

k

ID digitales I rasena  Iniciar sesion

Cuentas de ID de itinerancia Etiqueta de distintivo Estado

Archivos de ID digitales Fortress User Certificates  Desconectado

ID digitales de cadena de clave

Méddulos y distintivos PKCS#11
Etiqueta de distintivo: Fortress User Certificates
Fortress PKCS#11
Contrasefia: ||
Fortress User Certificates

Cancelar .:m

SafeNet eToken PKCS#11

Tras lo cual la aplicacién tiene acceso a los certificados activados en el HSM
Centralizado y son visibles desde la misma.

10 digeaies - I . © Enminar ID
Cuentas ce ID de itinecancia
Archivos e ID dighaies PRUEBA Usuario Pruebas Global <francisco.escobar@signe es> TEST SIGNE Autoridad de Certificacion - 2020 2024.0. 05422
D digitales de cadena de clave
Mbauios y Gstntivos PRCSE11
v Fortress PKCS#11
Foress User Cervficates.

Satehet sToken PKCS#11

PRUEBA Usuario Pruebas Global
Desarrollo
Emitido por: TEST SIGNE Autoridad de Certificacion - 2020
Autoridad de Certificacion
Vilido desde: 2021/01/21 10:05:43 +02'00
Viilido hasta: 2024/01/21 10:05:42 #0200
Uso deseado: Firma digital, Sin rechazar, Autenticacién de cliente, Proteccién de comreo electrénico

Certificacos de conflanza

Y finalmente ya pueden usarse como un certificado del sistema mas.
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